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INTRODUCCION

El presente documento aborda la Politica de Gobierno Digital para la Terminal de Transporte
S.A., establecida mediante el Decreto 1008 de 2018 (cuyas disposiciones se compilan en el
Decreto 1078 de 2015, “Decreto Unico Reglamentario del sector TIC”, especificamente en el
capitulo 1, titulo 9, parte 2, libro 2), ademas forma parte del Modelo Integrado de planeacion
y Gestion (MIPG) y se integra con las politicas de Gestién y Desempefio de la entidad, que busca
promover una adecuada gestiéon interna de la Terminal y un buen relacionamiento con el
ciudadano, a través de la participacién y la prestacién de servicios de calidad.

En esta politica se definen los procesos necesarios tendientes a garantizar la implementacién
de la Estrategia de Gobierno Digital, y de esta manera propender por “Garantizar el maximo
aprovechamiento de las Tecnologias de la Informacidn y las Comunicaciones, con el fin de
contribuir con la construccién de un Estado abierto, mas eficiente, mas transparente y mas
participativo y que preste mejores servicios con la colaboracién de toda la sociedad”.

Se tomara como lineamiento lo establecido en el Manual para la implementacién dela Politica
de Gobierno Digital”, se encuentra incorporado en el articulo 2.2.9.1.2.2.del DUR-TIC, en
donde se estable lo siguiente:

“ARTICULO 2.2.9.1.2.2 Manual de Gobierno Digital. Para la implementacion de
la Politica de Gobierno Digital, las entidades publicas deberdn aplicar el Manual de
Gobierno Digital que define los lineamientos, estdndares y acciones a ejecutar por
parte de los sujetos obligados de esta Politica de Gobierno Digital, el cual serd
elaborado y publicado por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, en coordinacidn con el Departamento Nacional de Planeacion.”

Teniendo en cuenta lo anterior, el proceso de implementacion consta de cuatro grandes
actividades:

1. Conocer la politica
Planear la politica

2

3. Ejecutar la politica

4. Medir la politica, las cuales incorporan acciones que permitiran desarrollar lapolitica
en cada una de las entidades publicas.
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1. QUEES LA POLITICA DE GOBIERNO DIGITAL

Con la transformacién de la Estrategia de Gobierno en Linea a politica de Gobierno Digital, se genera
un nuevo enfoque en donde no sélo el Estado sino también los diferentes actores de la sociedad, son
actores fundamentales para un desarrollo integral del Gobierno Digital en Colombia y en donde las
necesidades y problematicas del contexto determinan el uso de la tecnologia y la forma como ésta puede
aportar en la generacion de valor publico. En este sentido, el nuevo objetivo de la politica de Gobierno
Digital es el siguiente:

“Promover el uso y aprovechamiento de las tecnologias de la informacién y las comunicaciones para
consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor publico
en un entorno de confianza digital”

En este sentido, las caracteristicas competitivo, proactivo e innovador, se entienden de la siguiente
manera:
*Competitivo

- Entidades idéneas, preparadas y con alta calidad en sus procesos y en la implementacién de politicas

- Ciudadanos que tienen capacidades y recursos efectivos, agiles y faciles de usar para interactuar con
el Estado a través de los medios digitales.

*Proactivo
- Entidades que se anticipan, son previsivas, mitigan riesgos y realizan seguimiento a las nuevas
tecnologias o tecnologias emergentes para satisfacer sus necesidades y resolver problematicas

- Ciudadanos que participan en el disefio de tramites y servicios; politicas; normas; proyectosy en la
toma de decisiones por medios digitales

*Innovador
- Entidades que promueven la interaccién y la colaboracién entre diferentes actores para la
generacion de valor publico usando medios digitales

- Ciudadanos que ayudan a identificar y resolver problematicas y necesidades comunes y participan en
espacios de encuentro y colaboracidn con diferentes actores.

¢ Y qué es la generacidn de valor publico?
Este es el fin ultimo del uso de la tecnologia en la relacion del Estado y el ciudadano. El valor publico se
relaciona con el desarrollo social, la gobernanza, la garantia de derechos, la satisfaccion de necesidades
y la prestacién de servicios de calidad. No sélo es hacer uso de las tecnologias, sino como las tecnologias
Codigo:
Versién N°.
Fecha vigencia:
3de24



. cODIGO:
POLITICA DE GOBIERNO DIGITAL

VERSION
ALGALDIAMAYOR FORTALECIMIENTO DE ..
DE BOGOTA D.C. TECNOLOGIA E FECHA LA TERMINAL.
INFORMACION

ayudan a resolver problemas reales. Valor publico también es lograr que el Estado llegue a donde no
llega el mercado, y posibilitar la creacidon de nuevos mercados.

Por otro lado, la confianza digital es la principal caracteristica del entorno en donde se relaciona el
Estado con los ciudadanos y los demds actores del ecosistema digital. Este entorno debe ser sencillo,
corresponsable, previsible y seguro. Debe permitir un didlogo permanente entre los actores del
ecosistema y proporcionar medios digitales agiles, sencillos y utiles para el ciudadano.

A partir de lo anterior, Gobierno Digital es una de las (17) diecisiete politicas de gestidny desempefio
institucional, que se desarrolla en el marco del Modelo Integrado de Planeacion y Gestidn y se
encuentra en el Eje de Gestién para el Resultado con Valores.

Dada la transversalidad de los medios digitales en los procesos internos de la Terminal y en el
relacionamiento con los usuarios, la Politica de Gobierno Digital esta relacionada con las politicas de:
Planeacion Institucional, Talento humano, Transparencia, Acceso a la Informacién Publica y Lucha
Contra la Corrupcidn, Fortalecimiento Organizacional y Simplificacion de Procesos, Servicio al
Ciudadano, Participacion Ciudadana, Racionalizacion de tramites, Gestion Documental, Seguridad
Digital y Gestion del Conocimiento y la Innovacién.

2. PROPOSITOS DE LA POLITICA

Los propdsitos de la Politica de Gobierno Digital, para la Terminal de Transporte S.A., seran tomados
de los dispuestos en el Manual del Gobierno Digital, del Ministerio de la TIC, los propdsitos de la politica
son los siguientes:

a. Habilitar y mejorar la provision de Servicios Digitales de confianza y calidad: consiste en poner
a disposicion de ciudadanos, usuarios y grupos de interés, tramites y servicios del Estado que
cuenten con esquemas de manejo seguro de la informacién, que estén alineados con la
arquitectura institucional de la Terminal (Arquitectura misional y Arquitectura de TI) y que
hagan uso de los servicios de autenticacidn electrdnica, interoperabilidad y carpeta ciudadana,
a fin de que éstos sean agiles, sencillos y utiles para losusuarios.

b. Lograr procesos internos seguros y eficientes a través del fortalecimiento de las capacidades
de gestion de tecnologias de informacidn: consiste en desarrollar procesos y procedimientos
que hagan uso de las tecnologias de la informacidn, a través de la incorporacidon de esquemas
de manejo seguro de la informacién y de la alineacidn con la arquitectura institucional de la
Terminal (Arquitectura misional y Arquitectura de Tl), a fin de apoyar el logro de las metas y
objetivos de la entidad.
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C. Tomar decisiones basadas en datos a partir del aumento en el uso y aprovechamiento de la

informacion: consiste en mejorar la toma decisiones por parte de la entidad, ciudadanos,
usuarios y grupos de interés, para impulsar el desarrollo de servicios, politicas, normas, planes,
programas, proyectos o asuntos de interés publico, a partir del uso y aprovechamiento de datos
gue incorporan estandares de calidad y seguridad en su ciclo de vida (generacion, recoleccidn,
almacenamiento, procesamiento, comparticion, entrega, intercambio y eliminacidn).

Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto: consiste en
lograr una injerencia mas efectiva en la gestién del Estado y en asuntos de interés publico por
parte de ciudadanos, usuarios y grupos de interés, para impulsar la gobernanza en la gestién
publica, a través del uso y aprovechamiento de las tecnologias digitales.

Impulsar el desarrollo de territorios y ciudades inteligentes para la solucién de retos y
problematicas sociales, a través del aprovechamiento de Tecnologias de la Informacion y las
Comunicaciones: Consiste en promover el co-disefio y la implementacidn de iniciativas de tipo
social, ambiental, politico y econdmico, por parte de entidades publicas y diferentes actores de
la sociedad, para el mejoramiento de la calidad de vida de los ciudadanos e impulsar el
desarrollo sostenible, através del uso y aprovechamiento de las TIC de manera integrada y
proactiva.

3. PRINCIPIOS DE LA POLITICA

Innovacion: En virtud de este principio el Estado y los ciudadanos deben propender por la generaciéon de
valor publico a través de la introduccidon de soluciones novedosas que hagan uso de las TIC, para
resolver problematicas o necesidades identificadas.

Competitividad: Con este principio se busca que el Estado y los ciudadanos trabajen de manera conjunta
en el disefio de politicas, normas, proyectos y servicios, para tomar decisiones informadas que se
anticipen a los acontecimientos, mitiguen riesgos y atiendan a la necesidad especifica de los usuarios,
buscando el establecimiento de los lazos de confianza a través del uso y aprovechamiento de las TIC.

Seguridad de la informacidn: Este principio busca crear condiciones de uso y confiable en el entorno
digital, mediante un enfoque basado en la gestidn de riesgos, preservando la confidencialidad, integridad
y disponibilidad de la informacién de las Entidades del Estado y de los servicios que prestan al ciudadano
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4. ELEMENTOS DE LA POLITICA

v" Componente TIC para el Estado: Tiene como objetivo mejorar el funcionamiento de las entidades
publicas y su relacidn con las demds entidades publicas, a través del uso de las Tecnologias de la
Informacién y las Comunicaciones. A través de este componente, se busca que la Terminal
fortalezca sus competencias de tecnologias de la informacidn -T.I., a nivel de la Arquitectura
Institucional y las competencias de sus trabajadores, como elementos generadores de valor en el
desarrollo de sus actividades.

v" Componente TIC para la Sociedad: Tiene como objetivo fortalecer la sociedad y su relacidn con el
Estado en un entorno confiable que permita la apertura y el aprovechamiento de los datos
publicos, la colaboracion en el desarrollo de productos y servicios de valor publico, el disefio
conjunto de servicios, la participaciéon ciudadana en el diseno de politicas y normas, y la
identificacion de soluciones a problematicas de interés comun

A través de este componente se busca mejorar el conocimiento, uso y aprovechamiento de
las TIC, por parte de los usuarios, ciudadanos y grupos de interés que interactian con la
Terminal, para acceder a informacién publica, a tramites y servicios, participar en la gestion
publica y en la satisfaccidn de necesidades.

v'  Habilitador Transversal de Arquitectura: Busca que la Terminal aplique en su gestién un enfoque
de Arquitectura Empresarial para el fortalecimiento de sus capacidades institucionales y de gestion
de TI. El habilitador de Arquitectura soporta su uso e implementacién en el Marco de Referencia
de Arquitectura Empresarial del Estado, que es el instrumento que establece la estructura
conceptual, define lineamientos, incorpora mejores précticas y traza la ruta de implementacion
gue la Terminal debe realizar.

v" Habilitador Transversal de Seguridad de la informacién: Busca que la Terminal implemente los
lineamientos de seguridad de la informacidon en todos sus procesos, tramites, servicios,
sistemas de informacion, infraestructura y en general, en todos los activos de informacidn con
el fin de preservar la confidencialidad, integridad y disponibilidad y privacidad de los datos.
Este habilitador se soporta en el Modelo de Seguridad y Privacidad de lalnformacién -MSPI,
gue contempla 6 niveles de madurez.

v' Habilitador Transversal de Servicios Ciudadanos Digitales: Busca que la Terminal implemente
lo dispuesto en el titulo 17 de la parte 2 dellibro 2 del Decreto 1078 de 2015, que establece los
lineamientos para la prestacion de los servicios ciudadanos digitales y para permitir el acceso
a la administracién publica a través de medios electrénicos. Conforme a dicha normatividad,
los servicios digitales se clasifican en servicios basicos: autenticacidon electrdnica, carpeta
ciudadana e interoperabilidad, los cuales son de obligatoriouso y adopcién; y servicios
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especiales, que son adicionales a los servicios basicos, como el desarrollo de aplicaciones o
soluciones informaticas para la prestacion de los servicios ciudadanos digitales basicas.

"2 componeT 5 PRPOSITOS

SERVICIOS DIGITALES DE CONFIANZA

TIC PARA TIC PARA

ELESTADO LA SOCIEDAD
Ee g .o

i m

LINEAMIENTOS Y ESTANDARES

m
INFORMACION CIUDADANDS BIGITALES
HABILITADORES
RANSVERSA

VALOR PUBLICO

INTELIGENTES A TRAVES DE LAS TIC

5. ESTRUCTURA DE LA POLITICA

La estructura de la politica de Gobierno Digital, se desarrollard a través de componentes y
habilidades transversales que, acompafiados de lineamientos y estandares, permitiran el logro
de los propdsitos que generen valor publico en un entorno de confianza digital a partir del
aprovechamiento de las TIC, conforme se describe a continuacién:

a. Componente de la politica de Gobierno Digital: Son las lineas de accién que orientan
el desarrollo y la implementacién de la Politica de Gobierno Digital, a fin de lograr sus
propdsitos. Los componentes son:
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» TIC para el Estado: Tiene como objetivo mejorar el funcionamiento de las entidades publicas
y su relacidn con la Terminal, a través del uso de las tecnologias de la informacidén y las

comunicaciones.

» TIC para la sociedad: Tiene como objetivo fortalecer la sociedad y su relacion con el estado en
un entorno confiable que permita la aperturay el aprovechamiento de los datos publicos, la
colaboracién en el desarrollo de productos y servicios de valor publico el disefio conjunto de
servicios, la participacidn ciudadana en el diseiio de politicas y normas y la identificacion de
soluciones a problemas de interés comun.

b. Habilitadores transversales de la Politica de Gobierno Digital: Son los elementos
fundamentales de seguridad de la informacion, arquitectura y servicios ciudadanos
digitales, que permiten el desarrollo de las anteriores componentes y el logro de los
propdsitos de la Politica de Gobierno Digital.

C. Lineamientos y estandares de la Politica de Gobierno Digital: Son los requerimientos
minimos que todos los sujetos obligados deberan cumplir para el desarrollo de los
componentes y habilitadores que permitirdn lograr los propdsitos de la politica de
gobierno Digital.

d. Propésitos de la Politica de Gobierno Digital: Son los fines de la politica de Gobierno
Digital que se obtendrdn a partir de desarrollo de los componentesy los habilitadores
transversales estos son:

8de24

Habilitar y mejorar la provisién de servicios digitales de confianza y
calidad

Lograr procesos internos, seguros y eficientes a través del
fortalecimiento de las capacidades de gestion de tecnologias de la
informacién.

Tomar decisiones basadas en datos a partir del aumento de uso y
aprovechamiento de la informacion.

Empoderar a los ciudadanos a través de la consolidacidn de un Estado
Abierto.

Impulsar el desarrollo de territorio y ciudadanos inteligentes para la
solucion de retos y problematicas sociales a través del
aprovechamiento de las TIC
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6. RESPONSABILIDAD DE LA POLITICA DE GOBIERNO DIGITAL

Segin MANUAL DE GOBIERNO DIGITAL Implementacién de la Politica de Gobierno Digital, del
Ministerio de Tecnologias de la Informacién y las Comunicaciones, el objetivo de identificar
claramente los roles para la implementacién de la Politica de Gobierno Digital, se define un
esquema institucional que vincula desde la alta direccién hasta las areas especificas de la
entidad en el desarrollo de la politica y el logro de sus propdsitos. A continuacion, se presentan
estas instancias y sus responsables de la implementacién de la politica:

RESPONSABLES DE LA POLITICA

MINTIC: Lider de la politica de Gobierno Digital: Es el Ministerio de Tecnologias de la Informacién y las
Comunicaciones, quién a través de la Direccién de Gobierno Digital, se encarga de emitir las
normas, manuales, guias y la metodologia de seguimiento y evaluacion para la
implementacidon de la politica de Gobierno Digital, en las entidades publicas del orden
nacional y territorial

SUBGERENCIA DE PLANEACION Y PROYECTOS:
DIRECCION DE RECURSOS TECNOLOGICOS: Liderar la implementacién

7. MARCO DE ACCION

Se desarrollara en siete (7) pasos:

Paso 1. Alineacidn con la planeacion estratégica: Se Identifica en el plan de accidn, plan estratégico,
los proyectos o iniciativas que aportan al logro de los propdsitos de la Politica de Gobierno Digital o
que para su desarrollo incorporan el uso de TIC y se elabora un listado para priorizarlos en términos
de tiempos, recursos y costos. En este sentido, se priorizardn proyectos o iniciativas en materia de
fortalecimiento organizacional, Fortalecimiento de la Plataforma tecnolégica, teletrabajo, proyectos
orientados al logro de los Objetivos de Desarrollo Sostenible, proyectos de innovacién con uso de TIC
(automatizacion),analitica de datos, Big Data, proyectos de ciudades inteligentes, implementacion del
mapa de ruta de Gobierno Digital.

Paso 2. Revision del estado de implementacion de las politicas de gestion y desempeiio
institucional. Se revisa la implementacion de las politicas de gestién y desempefio en la Terminal y se
identifica cdmo el uso de tecnologias puede impulsar el desarrollo de tales politicas. Entre ellas:
Planeacién Institucional, talento humano, Transparencia, acceso a la informacién publica y lucha
contra la corrupcién, fortalecimiento organizacional y simplificacion de procesos, Servicio al
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ciudadano, Participacion ciudadana, Racionalizaciéon de tramites, Gestion documental, Seguridad
Digital y Gestion del conocimiento y la innovacion.

De esta revisidon, también se obtendrd un listado de proyectos o iniciativas que hacen uso de TIC para
apoyar el desarrollo de una o varias de estas politicas.

Paso 3. Revisidn del estado de implementacion del Marco de Referencia de Arquitectura Empresarial:
Se identifica el estado de avance del Marco de Referencia de Arquitectura Empresarial en la Terminal.

A partir de los resultados obtenidos, se definen actividades, proyectos o iniciativas para continuar con
la implementacion del Marco, teniendo en cuenta disponibilidad de recursos, responsables, tiempos
de ejecucion y productos concretos a entregaren la vigencia por parte de la Terminal

Paso 4. Revision del estado de implementacidon de la Politica de Seguridad y Privacidad de la
Informacion: Se identifica el estado de avance de esta Politica a través, del formato de autodiagndstico,
asi como el instrumento de evaluacidn de la politica.

A partir de los resultados obtenidos, se definen actividades, proyectos o iniciativas para continuar con
la implementacion del Modelo, teniendo en cuenta disponibilidad de recursos, responsables, tiempos
de ejecucion y productos concretos a entregaren la vigencia por parte de la Terminal.

Paso 5. Condiciones de la Terminal para la implementacidn de Servicios Ciudadanos Digitales (titulo
17, parte 2, libro 2 del DUR-TIC): Se Identifica la situacién de la Terminal frente a la implementacién
del decreto 1413 de 2017 sobre servicios ciudadanos digitales, se prioriza y se establece un plan de
accion para la implementacion de este decreto. Se Tendrd en cuenta la gradualidad de la
implementacién establecida en el articulo 2.2.17.8.1 del DUR-TIC.

Paso 6. Priorizacion de Iniciativas: a partir de los proyectos, iniciativas y acciones identificadas en los
pasos 1, 2, 3,4y 5, se establece un orden de ejecucién de acuerdo a las metas, tiempos y recursos de
la Terminal, se reflejardn en el Plan Estratégico de Tecnologia — PETI y en el Plan de Seguridad de la
Informacién.

Paso 7. Formulacion o actualizacion del PETI y el Plan de Seguridad y privacidad de la Informacidn:
se actualizara el Plan Estratégico de Tecnologias de la Informacion—PETly el Plan de Seguridad
y Privacidad de la Informacidn, como instrumentos de planeacidon estratégica

8. LINEAMIENTOS DE LOS ELEMENTOS HABILITADORES

Los habilitadores transversales de la politica de Gobierno Digital: Arquitectura, Seguridad de la
Informacién y Servicios Ciudadanos Digitales; son elementos fundamentales que permiten el
despliegue de los componentes de la politica y tienen como objetivo, desarrollar capacidades en la
Terminal para la implementacién de la politica.
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Por ello, de manera paralela a la implementacidn de los componentes (TIC para el Estado y TIC para la
Sociedad), la Terminal debe trabajar en el desarrollo de los elementos habilitadores que se definen de
la siguiente forma:

Arquitectura: Este habilitador busca que se apliquen en su gestién un enfoque de Arquitectura
Empresarial para el fortalecimiento de sus capacidades institucionales y de gestién de TI. El habilitador
de Arquitectura soporta su uso e implementacion en el Marco de Referencia de Arquitectura
Empresarial del Estado, que es el instrumento que establece la estructura conceptual, define
lineamientos, incorpora mejores prdcticas y traza la ruta de implementacion que la Terminal debe
realizar.

Seguridad de la Informacion: Este habilitador busca que la Terminal incorpore la seguridad de la
informacién entodos sus procesos, tramites, servicios, sistemas de informacion, plataforma tecnoldgica
y en general, en todos los activos de informacién con el fin de preservar la confidencialidad, integridad
y disponibilidad y privacidad de los datos. Este habilitador tiene su soporte en el MSPI, que contempla
6 niveles de madurez.

Servicios Ciudadanos Digitales: Este habilitador busca que la Terminal implemente lo dispuesto en el
titulo 17, parte 2, libro 2 del Decreto 1078 de 2015, que establece los lineamientos para la prestacion
de los servicios ciudadanos digitales y para permitir el acceso a la administracidn publica a través de
medios electrénicos. En dicho Decreto los servicios digitales se clasifican en servicios basicos:
autenticacién electrdnica, carpeta ciudadana e interoperabilidad, los cuales son de obligatorio uso y
adopcidn; y servicios especiales, que son adicionales a los servicios basicos, como el desarrollo de
aplicaciones o soluciones informaticas para la prestacidén de los servicios ciudadanos digitales basicas
en la Terminal.

9. SEGUIMIENTO Y EVALUACION

A efectos de hacer seguimiento al estado de avance en la implementaciéon de la Politica, se
desarrollaran las siguientes acciones:

Definir indicadores de seguimiento para medir y evaluar el avance del PETly el Plan de Seguridad y
Privacidad de la informacién. Adicionalmente, se realizaran mediciones internas para realizar
seguimiento al uso y aprovechamiento de las TIC tanto en su gestidn interna como en la entrega de
servicios digitales a usuarios, ciudadanos y grupos de interés. Estas mediciones deben estar
orientadas a establecer aspectos como:
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v" Ahorro en términos de tiempos y recursos
v Disminucién de costos
v" Nivel de satisfaccidon de usuarios internos y externos
v" Tasas de uso de procesos, tramites y servicios digitales vs. Presenciales
v’ Realizar el autodiagndstico General de la Politica de Gobierno Digital.
v" Realizar el autodiagndstico especifico en materia de seguridad y privacidad de la

informacion.

v" Hacer el reporte oficial de la implementacién de la politica de Gobierno
Digital a través del FURAG.

Esquema de seguimiento: Contempla los aspectos de consulta de informacién, validacion de la
informacidn, generacién de indicadores, analisis de comportamiento, elaboracién de informe de
resultados, reuniones para el seguimiento institucional, y focalizacidon de acciones.

Seguimiento y Evaluacion por parte del Ministerio TIC. El seguimiento y evaluacién del avance de la
Politica de Gobierno Digital se realizard con un enfoque de mejoramiento continuo en donde la
Direccién de Gobierno Digital del Ministerio TIC, verificara que la Terminal presente resultados
anuales mejores que en la vigencia anterior.

Para ello, se aplicardn indicadores de cumplimiento e indicadores de resultado, de acuerdo con los
criterios de evaluacion y seguimiento definidos en el Plan Estratégico parala Gestién y Desempeiio de
la Terminal. Asi mismo, se realizardn mediciones de calidad a través del Sello de Excelencia de
Gobierno Digital.

Es importante tener en cuenta que, para efectos del calculo en el FURAG, el Departamento
Administrativo de la Funcién Publica maneja una metodologia propia,por tanto, los indicadores
presentados en el presente manual aplican para efectos del autodiagnéstico y el seguimiento de la
implementacion de la politica de Gobierno Digital, realizado por el Ministerio TIC.
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A continuacidn, se presentan los indicadores que serdn aplicaran.

Indicadores de Resultado: Buscan medir el cumplimiento de los logros de la Politica de

Gobierno Digital:

(Arquitectura misional y
Arquitectura de TI) y que
hagan uso de los
servicios de autenticacién
electrdnica,
interoperabilidad y
carpeta ciudadana, a fin
de que éstos sean agiles,
sencillos y utiles para los
usuarios.

PROPOSITO OBJETIVO INDICADOR FORMULA DEL
INDICADOR
No. de Tramites dealto
Consiste en poner a | Tramites de alto impacto
1. Habilitar y | disposicion de | impacto ciudadano | ciudadano

mejorar la | ciudadanos, usuarios y transformados transformados

provision de | grupos de interés, | digitalmente digitalmente

Servicios tramites y servicios del

Digitales de | Estado que cuenten con

confianza y | esquemas de  manejo

calidad seguro de la informacién, | 7455 de | Numero de
que estén alineados con complejidad del | solicitudes de tramites,
la arquitec.turainstitucional tramite, servicio y | serviciosy OPAs digitales
de la Terminal OPA:s digital finalizadas/Numero de

solicitudes de tramites,
serviciosy OPAs digitales
iniciadas

13 de 24

Codigo:
Versién N°.
Fecha vigencia:




POLITICA DE GOBIERNO DIGITAL

cODIGO:

ALCALDIA MAYOR
DE BOGOTADC,

NN

FORTALECIMIENTO DE

TECNOLOGIA E
INFORMACION

VERSION
FECHA

LA TERMINAL.

2. Lograr
procesos internos
seguros y
eficientes a
través del
fortalecimiento
de las
capacidades de
gestion de
tecnologias de
informacion

Consiste en desarrollar
procesos y
procedimientos quehagan
uso de las tecnologias de
lainformacion, a través de
la incorporacién  de
esquemas de manejo
seguro de lainformaciony
de la alineacién con la
arquitectura institucional
de la entidad(Arquitectura
misional y Arquitectura de
Tl), a fin de apoyar el logro
de las metas y objetivos
de laentidad.

% de procesos y
procedimientos que

optimizaron
tiempos de
ejecucion y son
mas sencillos

Procesos Y
procedimientos internos
automatizados de
principio a fin /
procesos y
procedimientos internos
identificados como
automatizables

3. Tomar
decisiones
basadas en
datos a partirdel
aumentoen el

uso y
aprovechamiento
de la

informacidn

Consiste en mejorar la
toma decisiones por parte
de la entidad,
ciudadanos, usuarios y
grupos de interés, para
impulsar el desarrollo de
servicios, politicas,
normas, planes,
programas, proyectos o
asuntos de interés
publico, a partir del uso y
aprovechamiento de
datos que

incorporan
estandares de calidad y
seguridad en su ciclo de
vida (generacion,
recoleccion,
almacenamiento,

Entidades que
tienen proyectos de
uso de datos
abiertos % de
proyectos que
aprovechan datos
para el desarrollo de
servicios, politicas,
normas, planes,
programas,
proyectos o
participar en
asuntos de interés
publico.

Proyectos de uso de
datos en:

e aplicacionesweb,

e aplicaciones
moviles,

e egjercicios deanalitica
de datos,

e aplicaciones para
toma de decisiones
apartir de datos,

e periodismo dedatos

e gjercicios de
control ciudadano
qgue aprovechan datos
para el desarrollo de
servicios, politicas,
normas, planes,
programas, proyectos
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procesamiento,
comparticiéon, entrega,
intercambio y
eliminacion)

0 participar en asuntos
de interés publico /

Cantidad de
proyectos para el
desarrollo de

servicios, politicas,
normas, planes,
programas, proyectos
o participar en
asuntos de interés
publico
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4. Empoderar a

los
ciudadanos a
través de la
consolidaci6
n de un
Estado
Abierto

Consiste en lograr una
injerencia mas efectiva enla
gestiéon del Estado y en
asuntos de interés de la
Terminal por parte de
ciudadanos, usuarios vy
grupos de interés, para el
desarrollo de una gestion
publica mds colaborativa a
través del uso %
aprovechamiento de las
tecnologias digitales

Uso de datos e
informacién por
parte de
ciudadanos
Involucramiento de
ciudadanos, usuarios
y gruposde interés
en lagestién publica

Uso de datos e
informacidn en:

Aplicaciones
moviles
Visualizaciones
Periodismo dedatos
Investigaciones
académicas

Control social
Construccion y
seguimiento a
politicas publicas
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Involucramiento del
ciudadano enla toma de
decisiones:
e Diseno y
evaluacion de servicios
e Disefio y
seguimiento de
politicas
e Disefno y
seguimiento a normas
e Solucién a
problematicas
publicas
e Desarrollo de
programas, planesy
proyectos
Consiste en promover el Adopcién del modelo| Implementacion de
co-disefo y la | de ciudades alglin componente
implementacion de | inteligentes del Modelo o
iniciativas de tipo social, desarrollo de algun
ambiental, politico y proyecto que
5. Impulsar el ecpnémico, por parte de cuenta con algun
desarrollo de en‘_udades publicas y componente del
L diferentes actores de la Modelo de
tfarrltorlos y sociedad, para el Ciudades
ciudades mejoramiento de la Inteligentes.
inteligentes calidad de vida de los
para la | ciudadanos e impulsar el
solucién de | desarrollo  sostenible, a
retos Y |través  del  uso vy | Proyectos e | Proyectos ede
problematicas | aprovechamiento de las iniciativas de | iniciativas
sociales a
través del
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aprovechamiento TIC de manera integrada | ciudades ciudades
detecnologias de la | y proactiva inteligentes inteligentes en:

Entorno
Economia
Ciudadania
Calidad de vida
Gobernanza
Movilidad

7

politica: Arquitecturay Seguridad de la Informacién.

+ Indicadores de Cumplimiento: Buscan medir el cumplimiento de los habilitadores de la

«*» Maediciones de Calidad: A través del Sello de la Excelencia en Gobierno Digital,conforme a
lo definido en el articulo 2.2.9.1.4.1 del DUR-TIC, se realizaran las mediciones de calidad
de los productos y servicios digitales de la Terminal

«»+ El Sello de Excelencia: Es en un modelo de madurez, abierto y colaborativo organizado
en 4 categorias, cada una con 3 niveles de complejidad:

e Categoriaservicios en linea: Certifica la calidad de los tramites y servicios enlinea.
e Categoria gobierno abierto: Certifican los conjuntos de datos abiertos y los
ejercicios de participacidon por medios digitales.
e Categoria capacidades de Gestidn de TI: Certifica las capacidades institucionales
y operativas de las entidades publicas.
e Categoria Ciudades y territorios inteligentes: certifica la calidad de las iniciativas
implementadas de ciudades o territorios inteligentes, quesolucionan al menos
una problematica de cardcter urbano, social, ambiental,econémico y politico, a
través de Tecnologias de la Informacion y que contribuyen al logro de los

Objetivos de Desarrollo Sostenible

A partir de lo anterior, la obtencidn del sello de excelencia en sus diferentes categorias y niveles de
complejidad, serd tenido en cuenta como uno de los instrumentos del sistema de seguimiento de la
politica de Gobierno Digital. Consulte toda la informacién del sello de excelencia, en el sitio web:
http://www.sellodeexcelencia.gov.co/.
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Para la vigencia 2021, la medicidon de la politica contara con un esquema de transiciéon, que incluird
tematicas tanto de la Estrategia Gobierno en Linea, como de la Politica de Gobierno Digital, con el
objetivo que la Terminal continle avanzando a partir de los resultados obtenidos

Por lo tanto, la medicién de 2022 estard conformada por preguntas que fueron aplicadas para la
vigencia 2021 y nuevas preguntas disefiadas sobre el Marco de Referencia de Arquitectura
Empresarial y el Modelo de Seguridad y Privacidad de la Informacidn. Estas ultimas se encuentran
incorporadas en los indicadores de cumplimiento del presente manual

La medicién de los indicadores de resultado y calidad establecidos en este manual se realizard a partir
de 2022
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10. GLOSARIO

Accesibilidad: Es una caracteristica deseable en las paginas web e interfaces graficas de los sistemas
de informacidn que consiste en la posibilidad que tiene un usuario de acceder a un sitio web y navegar
en él, sinimportar que cuente con alguntipo de discapacidad.

Activo: Cualquier cosa que tenga valor para la organizaciéon. Existen diversos tiposde activos en una
organizacién como: informacidn, software, programas de computador, fisicos como los computadores,
servicios, la gente y sus aptitudes, habilidades, y experiencia, intangibles como Reputacién o Imagen.

Activo de Informacion: En relacién con la privacidad de la informacidn, se refiere al activo que contiene
informacidn publica que el sujeto obligado genere, obtenga, adquiera, transforme o controle en su
calidad de tal.

Arquitectura empresarial: Es una practica estratégica que consiste en analizar integralmente las
entidades desde diferentes perspectivas o dimensiones, con el propésito de obtener, evaluar y
diagnosticar su estado actual y establecer la transformacién necesaria. El objetivo es generar valor a
través de las Tecnologias de la Informacién para que se ayude a materializar la visidon de la entidad.
Cuando se desarrolla en conjunto para grupos de instituciones publicas, permite ademas asegurar una
coherencia global, que resulta estratégica para promover el desarrollodel pais.

Arquitectura de T.l.: De acuerdo con el Marco de referencia de Arquitectura empresarial del Estado,
define la estructuray las relaciones de todos los elementosde T.I. de una organizacién. Se descompone
en arquitectura de informacidn,arquitectura de sistemas de informacion y arquitectura de servicios
tecnoldgicos. Incluye ademas las arquitecturas de referencia y los elementos estructurales de la
estrategia de T.l. (vision de arquitectura, principios de arquitectura, lineamientos y objetivos
estratégicos).

Arquitectura de T.l. sectorial: Es el andlisis integral y estratégico de un sector dela administracién
publica (salud, educacidn, tic, entre otros) basado en los dominiosdel Marco de Referencia de
Arquitectura Empresarial, con el propédsito de obtener, evaluar y diagnosticar su estado actual y
planificar la transformacidon necesaria quele permita a un sector evolucionar hasta la arquitectura
empresarial objetivo.

Artefacto: Es un producto tangible resultante del proceso de disefio y desarrollo desoftware o
arquitectura empresarial. Ejemplos de artefactos son: diagramas de casos de uso, catalogos de
sistemas de informacion, infraestructura tecnolédgica, mapas de informacién, entre otros.
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Back Office (término en inglés): Es el conjunto de tareas, actividades, puestos y procedimientos
administrativos de la entidad u organizacidn encaminados a dar apoyo y soporte a la gestién de la
misma. Estas operaciones o procesos no tienen que ver directamente con los ciudadano o grupos de
interés externos. Los serviciosde back office son procedimientos internos que se realizan antes o
después de la interaccién con el ciudadano o grupo de interés externo. El back office incluye todala
infraestructura para soportar el front office.

Cadena de tramites: A partir de las necesidades identificadas por los ciudadanos se genera un contacto
ciudadano-Estado que se resuelve mediante la ejecucidn de tramites. La relacién que se establece entre
estos tramites en funciéon de los requisitos exigidos para su realizacidn, los cuales se cumplen a través
de otros tramites o servicios prestados por otras entidades, genera las cadenas de tramites.Esta
relacion puede darse intra e intersectorial, ya sea entre entidades del Estado o con particulares que
desempeiian funciones administrativas.

Capacidad Institucional: Es una habilidad que debe tener una institucidon para poder cumplir con la
misién y los objetivos que se propone. Se entiende que se tienela capacidad cuando se posee procesos,
infraestructura y talento humano con las competencias requeridas para prestar los servicios que debe
proveer.

Ciudad o territorio inteligente: Aquella que tiene una visién holistica de si misma,yen la cual sus
procesos estratégicos y la provisién de servicios urbanos se basan en la promocién del desarrollo
sostenible y la innovacidén, y en el uso y aprovechamiento de las TIC, con el propdsito de aumentar la
calidad de vida de los ciudadanos

Confidencialidad: Se refiere a que la informacidn solo puede ser conocida por individuos autorizados

Continuidad de negocio: Proceso general de gestidn que identifica amenazas potenciales a una
organizacidn y el impacto que se podria causar a la operacién denegocio que en caso de materializarse.
La gestion de la continuidad del negocio provee un marco de trabajo para la construccién de la
resiliencia organizacional, con capacidad de respuesta efectiva que salvaguarde los intereses de las
partes interesadas, reputacion, marca y actividades de creacion de valor.

Datos abiertos: Son aquellos datos primarios o sin procesar, que se encuentran enformatos estandar e
interoperables que facilitan su acceso y reutilizacidn, los cuales estan bajo la custodia de las entidades
publicas o privadas que cumplen con funciones publicas y que son puestos a disposicién de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan reutilizarlos y crear
servicios derivados de los mismos.

Digitalizacion: Es el proceso mediante el cual se realiza la transformacion de algo real (fisico, tangible o
andlogo) a datos digitales (bits: unos y ceros), con el propédsito de que dichos datos digitales puedan ser
accedidos, manipulados y aprovechados para diferentes fines a través de equipos de coémputo
(computadores, dispositivos moviles, entre otros). La digitalizacién es un paso o etapa dentro de un
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proceso de transformacién digital, dado que este ultimo implica elementos adicionales a la
digitalizacion. El proceso de digitalizacion se puede aplicar a muchas cosas, por ejemplo:

Ondas sonoras, como la voz o la musica, que pueden ser manipuladas, almacenadas o
reproducidas en formato digital y transmitidas a través de Internet.

Imagenes. Las camaras de fotos digitales capturan lo que se ve a través del lente u objetivo
a bits, obteniendo datos asociados a la posicién y el color de losobjetos.

Sefiales de radio o de otro tipo de ondas inaldmbricas que, como la voz, puedenser
analizadas e incluso manipuladas una vez se capturan de manera digital.

Documentos fisicos: Pueden ser escaneados y posteriormente realizar una interpretacién
del texto mediante un programa de OCR o ICR (reconocedor dptico o inteligente de
caracteres, por sus siglas en inglés), lo anterior sin olvidarque las meras imagenes digitales
ya tienen la posibilidad de consulta.

Planos de edificios o, incluso, datos sobre edificios ya construidos que no poseenlos planos,
mediante herramientas y técnicas especiales es posible reconstruir o elaborar modelos
tridimensionales del edificio para posteriormente ser manipulados y utilizados en
arquitectura, ingenieria civil, entre otros

Disponibilidad de la informacion: Se refiere a la seguridad que la informacidn puede ser
recuperada en el momento que se necesite, esto es, evitar su pérdida o bloqueo, bien sea
por ataque doloso, mala operacién accidental o situaciones fortuitas o de fuerza mayor.
Estado abierto: Es una modalidad de gestidn publica mas transparente, sujeta a rendicién
de cuentas, participativa y colaborativa, entre Estado y sociedad civil, donde el Estado hace
posible una comunicacién fluida y una interaccién de doble via entre gobiernoy ciudadania;
dispone canales de didlogo e interaccién, asi comoinformacién para los ciudadanos con el
fin de aprovechar su potencial contribucidnal proceso de gestion y la ciudadania aprovecha
la apertura de esos nuevos canalesparticipativos, podra colaborar activamente con la gestién
de gobierno, promoviendode este modo una verdadera democracia. El Estado no solo hace
referencia a la rama ejecutiva, sino a la rama legislativa, judicial y érganos de control

Estandar: Es un conjunto de caracteristicas y requisitos que se toman como referencia o modelo y son
de uso repetitivo y uniforme. Para que sea un estdndar debe haber sido construido a través de

consenso Yy refleja la experiencia y las mejores practicas en un area en particular. Son de obligatorio
cumplimiento para efectos de este manual y para las entidades implican uniformidad y normalizacion.
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Front office (término en inglés): Son todas las actividades, proceso, puestos y procedimientos de la
entidad u organizacién que estan en contacto y directamente relacionadas con el ciudadano o grupos
de interés externos a ella.

Gestion de T.l.: Es una practica, que permite operar, innovar, administrar, desarrollar y usar
apropiadamente las tecnologias de la informacion (TI). A través de la gestion de Tl, se opera e
implementa todo lo definido por el gobierno de TI. Lagestién de T.l. permite a una organizacién
optimizar los recursos, mejorar los procesos de negocio y de comunicacién y aplicar las mejores
practicas.

Gobierno Digital: De forma general, consiste en el uso de las tecnologias digitales como parte integral
de las estrategias de modernizacién de los gobiernos para crear valor publico. Esto depende de un
ecosistema de actores gubernamentales, ONGs,empresas, asociaciones ciudadanas e individuos que
dan soporte a la produccién de y acceso a datos, servicios y contenido a través de interacciones con el
gobierno. En Colombia, Gobierno Digital es la politica publica liderada por el Ministerio de Tecnologias
de la Informacion y las Comunicaciones -Ministerio TIC, que tiene como objetivo “Promover el uso y
aprovechamiento de las tecnologias de la informacidn y las comunicaciones para consolidar un Estado
y ciudadanos competitivos, proactivos, e innovadores, que generen valor publico en un entorno de
confianza digital”.

Gobierno de Arquitectura Empresarial: Es una préctica orientada a establecer instancias de decision,
alinear los procesos institucionales o de negocio con los procesos, recursos y estrategias de Tl, para
agregar valor a las organizaciones y apoyar el cumplimiento de sus objetivos estratégicos. El gobierno
de Arquitectura empresarial gestiona y controla los riesgos, mide el desempefio de la arquitectura,
define politicas de arquitectura, gestiona la evolucion y cambios sobre los artefactos o productos de la
arquitectura. El gobierno de la arquitectura, es parte del gobierno corporativo o empresarial.

Innovacidén abierta: Es un método especifico para adelantar procesos de innovacién, en el cual se
distribuyen las tareas entre actores internos y externos de una organizacion, para la comprension de
problematicas, generacién de ideas o desarrollo de soluciones.

Integridad: Se refiere a la garantia de que una informacién no ha sido alterada, borrada, reordenada,
copiada, etc., bien durante el proceso de transmisién o en supropio equipo de origen.

Lineamiento: Es una directriz o disposicién obligatoria para efecto de este manual que debe ser
implementada por las entidades publicas para el desarrollo de la politica de gobierno digital. Los
lineamientos pueden ser a través de estandares, guias, recomendaciones o buenas practicas.

Manual de Gobierno Digital: Documento que define los lineamientos, estandares y acciones a ejecutar
por parte de los sujetos obligados de la Politica de Gobierno Digital en Colombia, el cual es elaborado
y publicado por el Ministerio de Tecnologias de la Informacidn y las Comunicaciones, en coordinacién
con el Departamento Nacional de Planeacion.

Codigo:

Versién N°.

Fecha vigencia:
23 de 24



. cODIGO:
POLITICA DE GOBIERNO DIGITAL

VERSION
ALGALDIA MAYOR FORTALECIMIENTO DE j
DE BOGOTAD.C, TECNOLOGIAE FECHA LA TERMINAL.
INFORMACION

Marco de interoperabilidad: Es el conjunto de principios, politicas y recomendaciones que busca
facilitar y optimizar la colaboracién entre organizaciones privadas y entidades del Estado para
intercambiar informacién y conocimiento, en el marco de los procesos de negocio, con el propédsito de
facilitar la entrega de servicios a ciudadanos, empresas y a otras entidades para intercambiar
informacidn, aporte de documentos y datos en linea.

Responsive (término en inglés): Técnica de disefio web adaptativo, que busca lacorrecta visualizacion
de una misma pdgina en distintos dispositivos computadoresde escritorio, tabletas y dispositivos
moviles.

Sede Electrdnica: Es una direccion electrdnica que permite identificar la entidad y la informacién o
servicios que provee en la web, a través de la cual se puede acceder de forma segura y realizar con
todas las garantias legales, los procedimientos, servicios y tramites electronicos que requieran
autenticacidn de sususuarios. (Decreto 1078 de 2015, articulo 2.2.17.7.1).

Servicios ciudadanos digitales: Es el conjunto de servicios que brindan capacidades y eficiencias para
optimizar y facilitar el adecuado acceso de los usuarios a la administracion publica a través de medios
electrénicos. Estos servicios se clasifican en basicos y especiales.

Sistema de Gestion Documental Electrénico de Archivo (SGDEA): Es una herramienta informatica
destinada a la gestién de documentos electrénicos de archivo. También se puede utilizar en la gestion
de documentos de archivo tradicionales.

Tecnologias digitales: Son herramientas, sistemas, dispositivos y recursos electrénicos que generan,
almacenan o procesan datos en forma de bits (0 y 1). Estos incluyen redes sociales, juegos vy
aplicaciones en linea, multimedia, aplicaciones de productividad, computacién en la nube, sistemas
interoperables, dispositivos moéviles, entre otros.

Tramite: Conjunto o serie de pasos o acciones reguladas por el Estado, que deben efectuar los usuarios
para adquirir un derecho o cumplir con una obligacién prevista o autorizada por la ley. El tramite se
inicia cuando ese particular activa el aparato publico a través de una peticidn o solicitud expresa y
termina (como tramite) cuando la administraciéon publica se pronuncia sobre este, aceptando o
denegando la solicitud.

Transformacion digital: Es un proceso de reinvencidon o modificacién en la estrategia o modelo del
negocio, que responde a necesidades de supervivencia de las organizaciones y se apoya en el uso de
Tecnologias de la Informacién y las Comunicaciones.

Usabilidad: Es un anglicismo que aparecid hace algunos afios, que significa facilidad de uso. Desde la
Norma ISO 9241-11 (1998), usabilidad se define como “El grado en que un producto puede ser usado
por determinados usuarios para lograr sus propdsitos con eficacia, eficiencia y satisfaccién en un
contexto de uso especifico”.
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