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Introduccién

El Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones — PETI, esta-
blece una guia de accién clara y precisa enmarcando el escenario estratégico y tactico
gue busca orientar a la Terminal en la toma de decisiones de las adquisiciones, desarrollo,
soporte, mantenimiento y uso y apropiacién de las tecnologias de la informacién y las
comunicaciones, contribuyendo al cumplimiento de sus objetivos misionales y estratégi-
cos, mejorando la seguridad, confianza, calidad y cantidad de los servicios y productos
gue ofrece a las empresas transportadoras, a sus grupos de interés y a los ciudadanos en
general.

El presente documento muestra la situacidn actual de la Terminal de Transporte en tér-
minos tecnoldgicos, partiendo del diagndstico hasta las necesidades de servicios, aplica-
ciones e infraestructura, que permitiran el funcionamiento de la entidad de una manera
eficiente, mediante proyectos de corto y mediano plazo

El PETI se elaboré siguiendo los lineamientos y pasos sugeridos por la guia técnica
“G.ES.06 Guia para la construccion del PETI — Planeacion de la tecnologia para la Trans-

|Il

formacién Digital” - Politicas de Seguridad de la Informacidn provisto por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones MINTIC. y otros lineamientos internos
de la Terminal, garantizando la alineacidn con las Politica de gobierno digital y los princi-
pios de transformacién digital que promueve MINTIC, con el fin de contribuir a optimizar
y orientar los recursos asignados y a motivar la asignacion de recursos adicionales para
lograr culminar de manera definitiva los requerimientos de hardware, software y servicios
tecnoldgicos requeridos por la entidad en el periodo comprendido entre 2024 al 2028,
logrando asi la modernizacidon y actualizacién organizacional, la Gestion en seguridad de

la informacion, transformacion digital y automatizacién de sus procesos misionales.

Abreviaciones y Glosario de Términos

En el presente documento se utilizardn algunas abreviaturas las cuales son la representa-
cién escrita de una palabra con una o varias de sus letras. A continuacidn, se relacionan
cada una de ellas:

Glosario de Términos

PETI Plan Estratégico de las Tecnologias de la Informacién y
Comunicaciones

PEI Plan Estratégico Institucional
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TIC Tecnologia de informacién de las comunicaciones
MinTIC Ministerio de Tecnologias de Informacién y las Comu-
nicaciones (Colombia)

AE Arquitectura Empresarial

Al Arquitectura de Informacidn

GEL Gobierno en Linea

ICONTEC Instituto Colombiano de Normas Técnicas

TIC Tecnologia de la Informacién y las Comunicaciones

CATALOGOS DE
COMPONENTES DE
INFORMACION

Es el inventario detallado y documentado del conjunto
de componentes de informacién que tiene una institu-
cion o sector

CATALOGO DE
SERVICIOS DE TI

Es un inventario detallado y documentado de los servi-
cios de Tl que la institucidn tiene implementados y que
se encuentran activos, incluyendo los que estan dispo-
nibles para ser desplegados. El catalogo de servicios de
Tl es el subconjunto del portafolio de servicios publi-
cado para los usuarios

CATALOGO DE SISTMAS
DE INFORMACION

Es un inventario detallado y documentado que con-
tiene las fichas técnicas de los sistemas de informacién
de una institucién. Este es uno de los artefactos que se
utiliza para describir la arquitectura de sistemas de in-
formacidn

CICLO DE VIDA DE LOS
COMPONENTES DE IN-
FORMACION

Define el conjunto de estados en los que puede estar
un componente de informacion desde su creacion
hasta su eliminacién

COMPONENTE DE TI

Hace referencia a cualquier elemento de Tl (software,
hardware o componente de informacién) de una insti-
tucion, lo mismo que a sus procesos, capacidades y ser-
vicios
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ESTRATEGIATI Es el conjunto de principios, objetivos y acciones con-
cretas que reflejan la forma en la cual una entidad de-
cide utilizar las Tecnologias de la Informacién para per-
mitir el logro de su misidon de una manera eficaz. La Es-
trategia Tl es una parte integral de la estrategia de una
entidad.

Es un caso particular de un servicio de Tl que consiste
en una facilidad directamente derivada de los recursos
de la plataforma tecnoldgica (hardware y software, in-
SERVICIO TECNOLO- fraestructura de soporte) de la institucién. En este tipo
GICO de servicios los Acuerdos de Nivel de Servicio son criti-
cos para garantizar algunos atributos de calidad como
disponibilidad, seguridad, confiabilidad, etc.

Es una practica, orientada a establecer unas estructu-
ras de relacion que alinean los procesos de negocio con
los procesos, recursos y estrategias de Tl, para agregar
GOBIERNO DE Tl valor a las organizaciones y apoyar el cumplimiento de
sus objetivos estratégicos. El gobierno de TI, gestiona 'y
controla los riesgos, mide el desempefio de Tl, busca
optimizar las inversiones de Tl y establecer un esquema
de toma de decisiones de TI. El gobierno de Tl, es parte
del gobierno corporativo o empresarial

Es una practica, que permite operar, innovar, adminis-
trar, desarrollar y usar apropiadamente las tecnologias
de lainformacidn (Tl), con el propésito de agregar valor
GESTION Tl para la organizacion. La gestion de Tl permite a una or-
ganizacion optimizar los recursos, mejorar los procesos
de negocio y de comunicacion y aplicar las mejores
practicas

1. OBIJETIVO:
Definir el Plan Estratégico de las Tecnologias de la Informacidon y Comunicaciones (PETI) de
la TERMINAL DE TRANSPORTE S.A. que permita constituir una guia para la implementacién y
administracién de las TIC al interior de la Terminal, buscando alinear las TIC que soportan los
procesos, con su mision, visidn y objetivos estratégicos para, que a través de su gestion,
Transformacion Digital e Innovacién y uso dptimo agreguen valor a los servicios de la entidad
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y asi se convierta en gestor clave en la Transformacién Digital, en el marco del Gobierno Di-
gital de MinTIC.

2. ALCANCE DEL PETI
Este documento describe las estrategias y proyectos de tecnologia de informacién, que eje-
cutara la Direccion de Recursos Tecnoldgicos, durante los afios 2025-2028, en pro de apoyar
el cumplimiento de los objetivos misionales de la Terminal, de sus funciones, de las lineas
normativas establecidas, articulando los componentes y propdsitos de la Politica de Gobierno
Digital, utilizando los habilitadores definidos de Arquitectura empresarial (comprender, ana-
lizar, construir y presentar), Seguridad y Privacidad y Servicios Ciudadanos Digitales.

2.1Beneficios de la Planeacion y Justificacion del PETI
Las entidades del Distrito Capital han incorporado en sus procesos diversas tecnologias, las

cuales, muchas veces son costosas de mantener considerando el alcance limitado de su uti-
lizacidn, restringido a las fronteras de la organizacién.

La definicion de politicas, estandares, metodologias, directrices y recomendaciones permiti-
rdn un mayor aprovechamiento de los recursos informaticos, uso efectivo de tecnologias
emergentes, herramientas y de redes de comunicaciones.

El PETI (Plan Estratégico de Tecnologias de la Informacidon y las Comunicaciones) nos permite
evaluar la forma como aprovechamos la tecnologia, ve las formas de beneficiar las mejores
practicas de las diferentes entidades y realizar una evaluacion del Distrito Capital como un
todo, logrando un enfoque unificado y reconociendo oportunidades de ahorro y consolida-
cién de esfuerzos.

El PETI es un plan al servicio de la Terminal y de sus metas y por tanto, no es en absoluto
independiente a sus objetivos, tampoco lo es a su estrategia, ya que éste debe contribuir a
ponerla en practica, con tal objeto debe ser planificado y disefiado, es un simple apoyo a la
estrategia de la organizacidn y un elemento activo de la misma. La planificacion del PETI debe
ser de visidn compartida por toda la organizacidn.

Responsables de la Elaboracion del PETI:

La Direccidn de Recursos Tecnoldgicos es la encargada de liderar la proyeccion y eje-
cucioén del Plan Estratégico de TI.

La subgerencia de Planeacion y Proyectos es el encargado de la planeacidon estraté-

gica de la Terminal
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3. ARTICULACION METODOLOGICA
El PETI para el periodo 2025 — 2028 de la Terminal, ha sido construido para alinear la

Politica de Gobierno Digital con la planeacidn estratégica de la Entidad; su desarrollo
no sélo garantizara a la Terminal, la implementacidon de proyectos adecuados,
estratégicos y eficientes que incluyan el uso eficaz de las TIC, sino ademds asegurara
un servicio mas eficiente a los trabajadores, empresas transportadoras, usuarios, ciu-
dadania, estos proyectos se realizaran bajo los lineamientos de planeacion estratégica
estipulados en el Manual de Gobierno Digital, teniendo en cuenta los habilitadores
transversales de Arquitectura, Seguridad de la Informacién y Servicios Ciudadanos Di-
gitales que al ser articulados permitiran el logro de los propdsitos de la politica de Go-
bierno Digital, estableciendo la relacidn entre los procesos de Transformacién Digital
y la implementacién de la Politica de Gobierno Digital.

4. PRIMERA FASE: COMPRENDER
A efectos de introducir la necesidad de la creacién de un PETI para la TERMINAL DE
TRANSPORTE S.A., es importante entender su funcién dentro del marco del Estado Co-
lombiano, como una Sociedad de Economia Mixta del orden Distrital, de segundo
grado u orden, vinculada a la Secretaria de Movilidad de la Alcaldia Mayor de Bogota,
como una misién de Promover, desarrollar y explotar soluciones de movilidad, me-
diante la gestion y operaciéon innovadora, eficiente y sostenible de servicios a la ciuda-
dania, al sector transportador, regional y privado, que impacten positivamente en la
movilidad distrital y/o nacional.

4.1. Marco Normativo Y Analisis Del Entorno
A continuacidn, relacionamos la normatividad relativa al PETI de La Terminal:

NORMA DESCRIPCION

Directiva Presidencial 02 de 2002 | Respeto al derecho de autor y los derechos conexos, en lo referente a
utilizacion de programas de ordenador (software)

Reglamenta la formulacion de proyectos informaticos y de comunicacio-
nes. El Alcalde Mayor asigné a la Comisién Distrital de Sistemas la funcién

de evaluar la viabilidad técnica y la pertinencia de la ejecucién de los pro-
Directiva Distrital 002 de marzo 8

de 2002

yectos informaticos y de comunicaciones de impacto interinstitucional o
de costo igual o mayor a 500 SMLV, previa a la inscripcidn de los mismos
ante el Departamento Administrativo de Planeacion Distrital

Info: Linea 195 - Cod. Postal: 110931
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Directiva 005 del 12 de junio de
2005

Por medio de la cual se adoptan las Politicas Generales de Tecnologia de
Informacién y Comunicaciones aplicables al

Distrito Capital.

Acuerdo 279 del 29 de marzo de
2007

Dicta los lineamientos para la Politica de promocién y Uso del Software
libre en el Sector Central, el Sector Descentralizado y el Sector de las Lo-
calidades del Distrito Capital.

Norma 305 del 2008

Por la cual se expiden politicas publicas para las entidades, organismos y
organos de control del Distrito Capital, en materia de Tecnologias de la
Informacién y Comunicaciones respecto a la planeacién, seguridad, de-
mocratizacion, calidad, racionalizacion del gasto, conectividad, infraes-
tructura de Datos Espaciales y Software Libre.

Decreto 2573 de 2014

Define lineamiento, instrumentos y plazos de la estrategia de Gobierno
en Linea para garantizar el maximo aprovechamiento de las TICS, con el
fin de contribuir a la construccién de un Estado abierto, mas eficiente,
mas transparente, y mas participativo y que preste mejore servicios con
la colaboracion de toda la entidad.

Ley 527 de 1999

Por medio de la cual se define y reglamenta el comercio electrénico

Decreto 1747 de 2000

Reglamenta parcialmente la Ley 527 de 1999, en lo relacionado con las
entidades de certificacion, los certificados y las firmas digitales

Directiva presidencial 02 de 2000

Tecnologias de informacion y la Agenda de Conectividad como politica
del Estado

Ley 594 de2000

Ley General de Archivos

Ley 603 de 2000

Reporte del cumplimiento de las normas de Propiedad intelectual y De-
rechos de autor

Decreto 1151 de 2008

Lineamientos generales de la Estrategia de Gobierno Digital

Ley 1266 de 2008

Disposiciones generales de habeas data y regulacion del manejo de la
informacion

Circular 002 MINTIC de 2011

Obligatoriedad de la adopcidn del IPV6

Decreto 235 de 2010

Intercambio de informacidn entre entidades para el cumplimiento de
funciones publicas

Decreto 2693 de 2012

Lineamientos generales de |la Estrategia de Gobierno Digital
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Directiva presidencial 04 de 2012 |Eficiencia Administrativa y lineamientos de la Politica de Cero Pa-

pel
Ley 1581 de 2012 Ley de proteccion de datos
Norma técnica 27001 de 2013 Sistemas de gestion de la seguridad de la informacion
Ley 1712 de 2014 Ley de Transparencia y del Derecho de Acceso a la Informacion

Publica Nacional

Decreto 1078 de 2015 Por el cual se expide el Decreto Unico reglamentario del Sector de
TIC
Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales de la politica

de Gobierno Digital

CONPES 3975 de 2019 Politica nacional para la transformacién digital e inteligencia arti-

ficial

4.2. Funciones de La Terminal De Transporte:

Nro.

Descripcion

La contribucion a la solucion de los problemas de transito y transporte de todo el pais,
en especial de la ciudad de Bogota D.C. y su area metropolitana

La construccién y explotacion de Terminales de Transporte tendientes a asegurar una
adecuada administraciéon y mejoramiento del servicio de transporte terrestre automo-
tor.

De conformidad con las normas legales vigentes podra realizar la construccion, enaje-
nacion, poseer, administrar y explotar las areas comerciales, residencia- les, hoteleras
y de parqueaderos. Podra definir el uso y destino y coordinar los bienes dentro de los
edificios que sea copropietario, los servicios que alli se presten como los financieros,
turisticos, de recreacién, alimentacidn, cultura-les, religiosos, de salud, deportivos,
educativos, de comunicaciones, encomiendas, vehiculares, entre otros, especial-
mente, todos los relacionados con los servicios conexos

Realizar las operaciones bancarias y bursatiles y en especial la negociacion valores que
a criterio de la Administracion sean necesarias para garantizar la Financiera de los ex-
cedentes de tesoreria.

Estudiar, promover, construir, explotar, articular y complementar los diversos siste-
mas de transporte
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Controlar, verificar y realizar el cobro de las Tasas de Uso, el cumplimiento de las nor-
mas internas y externas de transito, las rutas de acceso Distrital de los buses y vehicu-
los intermunicipales, en aplicacién de lo establecido en las normas que especifica-
mente regulen la materia y el manual operativo.

Construir, usar, tomar o dar en arrendamiento, adquirir a titulo oneroso o gratuito
bienes inmuebles 0 muebles, o enajenar, los edificios, instalaciones y equipos que re-
quiera para el cumplimiento de su objeto

Comercializar las dreas y espacios del Terminal

Obtener concesiones o privilegios de cualquier naturaleza, patentes de invencién,
marcas y dibujos industriales y explotarlos

10

Ejecutar contratos de mutuo con o sin interés, para la sociedad como de la sociedad
para con terceros, sin que ello signifique intermediacion financiera por parte de la Ter-
minal y teniendo en cuenta de ser necesario el cupo de endeudamiento que le sea
asignado por la autoridad competente, si a ello hubiere lugar

5. RUPTURAS ESTRATEGICAS

De acuerdo con las mejores practicas y recomendaciones que son mencionadas por el MINTIC, la
TERMINAL, mediante la identificacidn de las siguientes rupturas estratégicas, dard cumplimiento
a las actividades propuestas en el plan estratégico de la entidad, dentro del modelo de gestién
actual relacionada con el sector TIC, donde se plantea, una nueva estrategia, conforme a innovar,
transformar y generar valor en cada una de las operaciones establecidas por la entidad, de modo
que se brinde una estructura de soporte transversal a los procesos de Apoyo, misionales y de
direccionamiento estratégico, haciéndolas extensivos al sector transporte y nuevas unidades de

negocio en pro de un trabajo colaborativo y de mejora continua.

Las rupturas estratégicas identificadas son:

v" Contar con el catdlogo de componentes de informacidn para identificar los datos, informacién
y flujos de informacidn internos con los que cuenta la Terminal, definir estandares para la
gestidn de la calidad en la informacién, con el fin de disponer y analizar la informacion y tomar
decisiones que aporten al mejoramiento de la gestion y cumplimiento de objetivos institucio-

nales.

v" Necesidad de definir estdndares de integracidn e interoperabilidad de sistemas de informa-

cion, con el fin de facilitar la transferencia de informacion entre ellos.
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v" Definir las ventajas y desventajas de realizar desarrollos al interior de la organizacién, de con-
tratar desarrollos o comprar soluciones de software y el alcance de estas opciones, para tomar
la decisién adecuada que asegure la sostenibilidad de los sistemas o aplicativos.

v" Definir politicas, estdndares, metodologias, directrices y recomendaciones que permitan
un mayor aprovechamiento de los recursos informaticos, el uso efectivo de tecnologias emer-
gentes y el aprovechamiento de herramientas y redes de comunicaciones por parte de todos
los procesos y equipos de la Entidad.

v" Fortalecer la gestion de los servicios tecnoldgicos con los proveedores, la definicién de Acuer-
dos de Niveles de Servicio ANS, la calidad del servicio y la alta disponibilidad que impacta en
la satisfaccion de los usuarios de la Entidad.

v Fortalecer el equipo humano de la Terminal y desarrollar en ellos la capacidad de uso y apro-
piacion de las TIC a través de reforzar las competencias técnicas, desarrollar cultura digital,
impulsar el uso de las herramientas tecnolégicas y la implementacién del Sistema de Gestion
de Documentos Electrénicos de Archivo SGDEAy el plan de preservacién del documento elec-
trénico a largo plazo, con el uso de instrumentos de agregacidon de demanda y priorizacién de
los servicios en la nube

v" Realizar monitoreo y seguimiento al desempefio de componentes de servicios de la infraes-
tructura tecnoldgica, permiten hacer ajustes al desempefio por degradacién o saturacién en
la capacidad

v Priorizacién de tecnologias emergentes de la Cuarta revolucién industrial que faciliten la pres-
tacién de servicios del Estado a través de nuevos modelos, incluyendo, pero no limitado a,
tecnologias de desintermediacidn, DLT (Distributed Ledger Tecnology), analisis masivo de da-
tos (Big data), inteligencia artificial (1A), Internet de las cosas (loT), Ro entre robética y simila-
res

Info: Linea 195 - Cod. Postal: 110931
www.terminaldetransporte.gov.co
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6. ENTENDIMIENTO ESTRATEGICO

En el Terminal de Transporte se tienen definido la linea base para establecer las estrategias
necesarias a fin de optimizar los recursos, procesos, procedimientos y talento humano TIC den-

tro del PETI, mediante el uso y apropiacién de las estrategias.

El entendimiento estratégico se enfoca en el cumplimiento del Plan estratégico Institucional
en todo lo relacionado con el sector TIC y dar cumplimiento a la Politica de Gobierno Digital,
esto siguiendo la misién y la visidn de la entidad, teniendo presente generar e impulsar proce-
sos de innovacién e investigacion en la Terminal de Transporte S.A., incluyendo metodologias
organizacionales, mapas de alineacidn, cuadro de mandos y desempefio, el registro y reportes

de informacion y la aplicaciédn del modelo de gestion.

6.1 Modelo Operativo

El Plan Estratégico de la Terminal, es una herramienta de alineaciéon y comunicacién de la
Alta Direccidn, direccionando el rumbo de la entidad, para consolidarnos como lideres a nivel
Nacional en la implementacion de soluciones innovadoras y sostenibles de movilidad, me-
diante la prestacion de servicios que beneficien a nuestros clientes, entendiendo ciudadanos,
transportadores y terceros. Todo esto cumpliendo con las expectativas, financieras y misio-
nales, de nuestros accionistas y socios, teniendo presente que nuestro propdsito misional es
promover, desarrollar y explotar soluciones de movilidad, mediante la gestidn y operacion
innovadora, eficiente y sostenible de servicios a la ciudadania, al sector transportador, regio-

nal y privado, que impacten positivamente en la Movilidad Distrital y/o Nacional.

6.1.1 Objetivos Estratégicos

>
>
>
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Generar mayores ingresos a través de las Lineas de Negocio

Contribuir en la implementacion de la Politica de Integracién Regional
Desarrollar proyectos de infraestructura y transporte como operador ur-
bano

Innovar en la prestacion de los servicios de las unidades de negocio
Incrementar el uso de los canales digitales en las diferentes lineas de ne-
gocio de la Terminal

Modernizar la estructura organizacional de la TTSA

Fomentar la cultura de gobierno corporativo a través del cumplimiento
de los lineamientos de integridad, ética, transparencia, buen gobierno y
mejora continua
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6.1.2 Transformacion Digital

La Terminal para impulsar el desarrollo de la politica de transformacion

digital, se encuentra en el desarrollo de herramientas para llevar a cabo,

la migracidn de servicios a la nube, la digitalizacidn de tramites, automa-

tizacién del proceso de pago de la tasa de uso, uso de la omnicanalidad

para interactuar con los ciudadanos, el intercambio de informacién entre

(entidades, empresas transportadoras, el consorcio Aditt Asotrans), para

ello establece las siguientes estrategias:

v'  Entender de qué se trata la transformacién digital en La Terminal de
Transporte.

v' Preparar la Transformacién Digital en nuestra entidad.

v' Crear nuestro camino de Transformacién Digital.

v' Implementar la Transformacidn Digital.

6.1.3 Entorno TIC Para El Desarrollo Digital

La Terminal como estrategia para el acceso en las instalaciones implemen-
tara una solucién de wifi monetizada gratuita para los usuarios que hacen
uso de las zonas de abordaje y taquillas, adicionalmente buscara brindarle
a la comunidad herramientas TIC para las personas con discapacidad.

Gobierno digital
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El Ministerio de las Tecnologias de la Informaciéon y las Comunicaciones
MinTIC, definié la Politica de Gobierno Digital expresada en el decreto
1008 del 14 de junio del 2018, cuyo objetivo es incentivar el uso y apro-
vechamiento de las TIC para consolidar un Estado y ciudadanos competi-
tivos, proactivos e innovadores, que generen valor publico en un entorno
de confianza digital.

Acorde con los lineamientos establecidos por Gobierno Digital, la Termi-
nal adelanta, proyectos basados en disponer de una oferta de servicios
en linea dentro de los lineamientos de seguridad y proteccién de la infor-
macion, alinedandose y coordinandose con actores del sector buscando
implementacion de nuevas estrategias que favorezcan la disposicion de
la informacion como lo son:

v Los proyectos de automatizacién de los servicios en la zona operativa

v" Racionalizacién de tramites en linea
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v Migracién de los servicios a la nube
v" Automatizacion del recaudo del pago de la tasa de uso

v Intercambio de informacidn segura a través de la interoperabilidad
entre entidades

v" Implementacién de una solucidn tecnoldgica de comunicaciones uni-
ficadas automatizando el proceso de atencidén a las preguntas mas
frecuentes en todos los canales utilizados en la Terminal “

v' Andlisis de informacién para toma de decisiones, que conllevan a
ofrecery garantizar una mejor gestion en la prestacion de los servicios
ofrecidos a las empresas transportadoras, ciudadania en general

9 PROPOSITOS ‘

Y ISTARDARES

LINEANIEXTOS

R - T
L VALOR PUBLICO

Fuente: Manual de Gobierno Digital, MINTIC

De esta forma, el componente TIC para el Estado “tiene como objetivo mejorar el funcio-
namiento de las entidades publicas y su relacidén con otras entidades publicas, a través del
uso de las Tecnologias de la Informacion y las Comunicaciones”. (Ministerio de Tecnolo-
gias de la Informacidn y las Comunicaciones -MINTIC). Es asi, que la Terminal busca forta-
lecer sus competencias y las de sus servidores trabajadores y empresas de transporte afi-
liadas a la Terminal en materia de Tl como herramientas generadoras de valor en su ges-
tion.

Por su parte, el componente TIC para la Sociedad “tiene como objetivo fortalecer la so-
ciedad y su relacidn con el Estado en un entorno confiable, que permita la apertura y el

Info: Linea 195 - Cod. Postal: 110931
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aprovechamiento de los datos publicos, la colaboracion en el desarrollo de productos y
servicios de valor publico, el disefio conjunto de servicios, la participacidén ciudadana en
el diseio de politicas y normas, y la identificacidn de soluciones a problematicas de interés
comun”. (MINTIC) En consecuencia, la Terminal, en su rol debera propender por mejorar
el conocimiento, uso y aprovechamiento de las TIC por parte de sus usuarios, que les per-
mita acceder a informacidn publica y a tramites y servicios en atencidn a sus necesidades.

Con respecto a los tres habilitadores de la Politica de Gobierno Digital, se indica que la
seguridad de la informacion, mediante la cual se “busca que las entidades publicas im-
plementen los lineamientos de seguridad de la informacidn en todos sus procesos, trami-
tes, servicios, sistemas de informacién, infraestructura y en general, en todos los activos
de informacién con el fin de preservar la confidencialidad, integridad y disponibilidad y
privacidad de los datos” de MINTIC. La Terminal a partir de laimplementacién del Modelo
de Seguridad y Privacidad de la Informacién -MSPI del MINTIC.

De otro lado, el habilitador transversal “Arquitectura” de la Politica de Gobierno Digital
contempla tres aspectos diferentes: i) Arquitectura empresarial, ii) Modelo de Gestion y
Gobierno de Tl y iii) Modelo de Gestion de Proyectos de Tl. De acuerdo con lo anterior, se
aclara que el presente plan se construye a partir del Modelo de Gestidn y Gobierno de T,
que contempla los dominios que serviran de eje estructural del presente Plany con lo cual
se busca “generar capacidades institucionales de Tl que se requieran para prestar servi-
cios de Tl a los empresas transportadoras y usuarios mediante el uso adecuado de las
tecnologias de la informacién y las comunicaciones” MINTIC.

Los dominios del Marco de Referencia de Arquitectura que contempla este modelo de
gestion:

v Dominio de Estrategia de Tl: Contiene los elementos necesarios para orientar a las
areas de Tl a realizar una planeacidn estratégica de Tl que habilite los procesos de la
entidad mediante el uso adecuado de las TIC.

v Dominio de Gobierno de TI: contiene los elementos para orientar a las entidades en
la construccidon de un esquema de gobierno que le permita direccionar la toma de
decisiones para gestionar las tecnologias de la informacidn.

v Dominio de Sistemas de Informacién: contiene los elementos para orientar a las en-
tidades en la gestién del ciclo de vida de los sistemas de informacion.

v Dominio de Informacién: contiene los elementos para orientar a las entidades en la
gestion del ciclo de vida de los componentes de informacion.
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v Dominio de Infraestructura de Tl: contiene los elementos para orientar a las entida-

des en la correcta gestion del ciclo de vida de la infraestructura de TI.

v Dominio de Uso y Apropiacidén de TI: contiene los elementos para orientar a las enti-

dades en asegurar el uso y apropiacioén de la tecnologia y la informacidn por parte de
los interesados. (Ministerio de Tecnologias de la Informacién y las Comunicaciones -
MINTIC., 2019 c.). De otro lado, y en atencidn al Decreto 620 del 2 de mayo de 2020,
mediante el cual se establecen los lineamientos generales en el uso y operacién de
los Servicios ciudadanos digitales, que se definen como “el conjunto de soluciones y
procesos transversales que brindan al Estado capacidades y eficiencias para su trans-
formacidn digital y para lograr una adecuada interaccién

De otro lado, y en atencidn al Decreto 620 del 2 de mayo de 2020, mediante el cual
se establecen los lineamientos generales en el uso y operacién de los Servicios ciu-
dadanos digitales, que se definen como “el conjunto de soluciones y procesos trans-
versales que brindan al Estado capacidades y eficiencias para su transformacién di-
gital y para lograr una adecuada interaccién con el ciudadano, garantizando el dere-
cho a la utilizacién de medios electrdnicos ante la administracién publica; estos ser-
vicios se clasifican en servicios base y servicios especiales”, (Ministerio de Tecnolo-
gias de la Informacién y las Comunicaciones -MINTIC., 2020), La Terminal debe tener
en cuenta, para la formulacién e implementacion de los proyectos enfocados hacia
la transformacidn digital, los servicios base como son:

V' Servicio de interoperabilidad.
v Servicio de autenticacion digital.
v Servicio de carpeta ciudadana digital.

En consecuencia, la formulacion del portafolio de proyectos del PETI debe tomar en
consideracion, para los casos que aplique, que “el uso y reutilizacién de la informa-
cion que repose en bases de datos o sistemas de informacion de la Terminal de
Transporte y que han realizado procesos de interoperabilidad, se debera efectuar
bajo los principios y reglas de proteccion de datos personales sefialadas, entre otras,
en las Leyes 1581 de 2012 y 1712 de 2014, y conforme a los protocolos de clasifica-
cion, reserva y proteccion de datos personales.

Para finalizar la Politica de Gobierno Digital, tiene cinco (5) propésitos que son el
instrumento normativo que se constituyen en el enfoque principal para su imple-
mentacion “...orientados hacia la satisfaccion de necesidades y solucion de proble-
maticas tanto en el Estado como en los ciudadanos” —MINTIC.
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v" Habilitar y mejorar la provisidn de Servicios Digitales de confianza y calidad

v" Lograr procesos internos seguros y eficientes a través del fortalecimiento de las
capacidades de gestién de tecnologias de informacion.

v" Tomar decisiones basadas en datos a partir del aumento en el uso y aprovecha-
miento de la informacion.

v' Empoderar a los ciudadanos a través de la consolidacién de un Estado Abierto.

v" Impulsar el desarrollo de territorios y ciudades inteligentes para la solucién de
retos y problematicas sociales, a través del aprovechamiento de Tecnologias de
la Informacion y las Comunicaciones

6.1.4 Estructura Organizacional

Fta TERMINAI

Organigrama de la Entidad
Asamblea General de Accionistas
| Junta Directiva
| _Gerencia General
Oficita de Auditoi rterna
Plansenamm:cms Subgerencia Juridica Subgerencia Corporativa

Direccion seviio o Gaiadans
et s Trampeiaior

6.1.5 Modelo Integrado de Planeacién y Gestion
La Terminal de Transporte cuenta con un sistema de gestién integrado como he-
rramienta de trabajo facilitando y apoyando las labores diarias de la entidad, brin-
dando un marco de referencia para el cumplimiento de las funciones asignadas
diariamente con calidad, eficacia, compromiso transparencia y responsabilidad
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Fuente: Mapa de Procesos, Terminal de Transporte

El proceso de Gestidon de Tecnologias de Informacién y comunicacién es consi-
derado en la Entidad como un proceso de apoyo y su objetivo es: “Aplicar las
tecnologias de la informacion en procura de la disponibilidad, integridad y ac-
cesibilidad de la misma. Igualmente, analizar, desarrollar, implementar, man-
tener y gestionar la tecnologia existente y asesorar en la adquisicion de la
nueva, que brinde soluciones eficaces a las necesidades”.

6.1.6 Descripcion de Procesos de Acuerdo al SGC
ID Nombre Objetivo
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Gestion de la
Mejora Continua

Planificar, establecer, implementar y desa-
rrollar los distintos aspectos relativos al
mantenimiento y mejora del Sistema Inte-
grado de Gestidon y Gestién de riesgos y
oportunidades

Comunicaciones y
Posicionamiento de
Marca

Consolidar la comunicacion como base de la cultura
de la gestion organizacional y a su vez apoyar los
procesos que garanticen la relacion interna y ex-
terna de los actores con el fin de posicionarse clara-
mente en la mente de estos asegurando la interac-
cion para promover la gestion institucional y la con-
servacion del ambiente y la salud y seguridad en el
trabajo.

ESTRATEGICOS

Direccionamiento Es-
tratégico

Aplicar herramientas de planificacidon, para
definir el contexto estratégico, con crite-
rios de sostenibilidad econdmica, social,
ambiental, de seguridad de la informacion
y de gestion antisoborno, fortaleciendo la
participacién de los grupos de interés, ase-
gurando la productividad y competitividad
de La Terminal, de forma sistémica e inte-
gral

Gestidn de parquea-
deros en via

Se le conoce como Zona de Parqueo Pago,
el cual consiste en, través de la firma de un
contrato interadministrativo con la Secre-
taria de Movilidad, implementar parqueo
en la via publica y por su uso la Terminal
estd autorizada a cobrar una tarifa

MISIONALES

Transporte Intermuni-
cipal

Garantizar a las empresas transportadoras
y los transportadores el uso de las instala-
ciones y servicios conexos de la empresa,
de manera eficiente, limpia y segura, para
facilitar la operacion de las mismas.

Gestion de Nuevos
Negocios

Identificar, estructurar y generar nuevas
fuentes de ingresos, rentables econdmica,
social y ambientalmente para la empresa
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Gestidon Inmobiliaria:

Aprovechar los espacios fisicos y que son
propiedad la Terminal para su explotacion
comercial.

Gestion de parquea-
deros fuera de via

Administrar espacios publicos y privados
para uso de parqueaderos, a través de la
firma de contratos interadministrativos y
comerciales

Servicio al Ciudadano

Orientar los esfuerzos necesarios para sa-
tisfacer en forma permanente los requisi-
tos y expectativas de los ciudadanos, ofre-
ciendo instalaciones cdmodas y seguras,
contando con personal competente con
alta vocacion de servicio y promoviendo las
buenas practicas ambientales

Gestion de la Infraes-
tructura:

Garantizar la gestion operacional a través
de la funcionalidad de La Terminal, y del
desarrollo, mantenimiento, actualizacion y
modernizacion de la infraestructura fisicay
de servicios; minimizando los impactos am-
bientales y promoviendo la seguridad y sa-
lud de los trabajadores

Gestion de Tecnolo-
gias de la Informacién
y las comunicaciones:

Aplicar las tecnologias de la informacidn
en procura de la disponibilidad, integridad
y accesibilidad de esta. Igualmente anali-
zar, desarrollar, implementar, mantenery
gestionar la tecnologia existente y aseso-
rar en la adquisicion de la nueva, que
brinde soluciones eficaces a las necesida-
des.

Sostenibilidad Am-
biental y Gestién So-
cial:

DE APOYO

Desarrollar las actividades, planes y pro-
gramas de gestiéon ambiental para preve-
nir, mitigar y controlar los impactos am-
bientales en los procesos en la ejecucién de
la operacién y servicio de La Terminal, de
acuerdo con los requisitos y legislacion
aplicable, alineando las actuaciones a la se-
guridad de los grupos de interés

Info: Linea 195 - Cod. Postal: 110931
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Garantizar que los procesos de seleccion de
los proveedores y las adquisiciones de bie-
nes y servicios hechas por la Sociedad,
cumplan con los principios de la contrata-
cion, las normas legales y los requisitos de
Gestion Juridica y la organizacién. Asimismo, Asesorar, asis-

Contractual tir, representar y defender a La Terminal en
asuntos juridicos — administrativos inter-
nos y externos relacionados con las activi-
dades desarrolladas.

Lograr una gestion eficiente y efectiva que
promueva la rentabilidad y eficiencia orga-
Gestion Financiera nizacional, tanto financiera, como contable

Promover las actividades administrativas y
técnicas asociadas a la planificacion de ad-
quisiciones y gestion de seguros para la
tiva empresa

Gestion Administra-

Gestion Documental Desarrollar actividades tendientes a la planifica-

cion, manejo y organizacién de la documentacién.

Garantizar la seguridad a los grupos de interés e ins-

talaciones y bienes de propiedad de la Terminal de

Seguridad Operacio- Transporte S.A; asi como coordinar los planes de
nal y Funcional atencién y prevenciéon de emergencias para evitar

riesgos y minimizar impactos ambientales.

Desarrollar procesos para atraer, gestio-

nar, desarrollar, motivar y retener a los tra-

bajadores, orientados a lograr mejores re-

sultados de negocio con la colaboracién de

cada uno de los empleados de manera que

se logre la ejecucidn de la estrategia. Igual-

mente Mejorar las condiciones y el medio

ambiente de trabajo, asi como la salud en

el trabajo, que conlleva la promocion vy el

mantenimiento del bienestar fisico, mental

y social de los trabajadores en todas las

ocupaciones.

Gestion Humana y Se-
guridad y Salud en el
Trabajo

Llevar a cabo adecuadamente las actuacio-

nes disciplinarias al interior de La Terminal,
Control Disciplinario
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de acuerdo con las politicas, directrices y
reglamentos internos

Evaluacion de la Ges-
tién

Contribuir a la mejora continua con el desa-
rrollo de mecanismos efectivos de control
para el seguimiento, medicién y evaluacién
de los procesos, verificando los programas,
planes, objetivos y metas.

SEGUNDA FASE: ANALIZAR

7. SITUACION ACTUAL

7.1.
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A continuacidn, se describe la situacién actual de las tecnologias de la informacion
(T1) de la Terminal, conforme con los dominios del marco de referencia de Arqui-
tectura Tl propuesto por MINTIC. Estableciendo el estado actual de las tecnologias
de la informacién en la entidad, con base en los planes, proyectos estructurados
en él plan anual de adquisiciones y ejecutados por parte de Direccidon de Recursos
Tecnoldgicos

Estrategia de Tl

La Terminal de Transporte, cuenta con un Plan Estratégico de T, que registra ini-
ciativas encaminadas al cumplimiento de los objetivos del proceso de Fortaleci-
miento de Tecnologia e Informacién alineados con el Plan Estratégico Institucio-
nal

El proceso de Fortalecimiento de Tecnologia e Informacion, es el encargado de
realizarle seguimiento y evaluacién al cumplimiento del PETI

La Entidad tiene definido un catdlogo de servicios TI.

El proceso de Fortalecimiento de Tecnologia e Informacidn, esta incluido en el
mapa de procesos como proceso de apoyo, adicionalmente presta soporte tecno-
l6gico a toda la entidad

A través del Proceso de Fortalecimiento de Tecnologia e Informacion se han defi-
nido las siguientes politicas de tecnologia

www.terminaldetransporte.gov.co
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7.2. Gobiernode Tl
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La Direccion de Recursos Tecnoldgicos, tiene bajo su responsabilidad el proceso
de Fortalecimiento de Tecnologia e Informacién, dentro del mapa de procesos se
encuentra como ESTRATEGICO y estructuralmente es transversal a todos los pro-
cesos donde esta como apoyo, depende de la Subgerencia Corporativa, y su do-
cumentacion forma parte del sistema integrado de gestion, que se puede eviden-
ciar en la intranet de la Terminal.

La Direccidn de Recursos Tecnoldgicos dentro de su organigrama cuente con cua-
tro (4) integrantes, donde cada integrante del equipo es responsable de activida-
des definidas en el Manual de Funciones. El lider del proceso revisa los registros
de los soportes y se toman decisiones frente a estrategias y temas en los que se
debe enfatizar que luego son comunicadas a la alta direccién, El Director de Re-
cursos Tecnoldgicos, quien es el que participa en los comités de contratacion
donde se toman las decisiones en materia tecnoldgica por proyectos de inversién.
El proceso mide su desempefio a través de indicadores que son evaluados perio-
dicamente.

La Terminal tiene definida la metodologia para la gestién contractual, donde es-
tan incluidos los proyectos Tl entre otros, pero no se cuenta con un catdlogo de
proyectos de Tl. Cuando algln drea requiere de herramientas tecnoldgicas o
desarrollar algin proyecto que implique tecnologia, en primera instancia debe
estar contemplado dentro del PLAN ANUAL DE ADQUISICIONES y aprobado pre-
supuestalmente, una vez contemplado y aprobado en el plan anual de adquisicio-
nes se debe hacer la formulacién del proyecto y de ahi pasar por cada una de las
etapas del comité de contratacidn, realizado todo este proceso y es avalado por
el comité de contratacién se firma el contrato, se designa el supervisién y empieza
la ejecucidn del contrato para suplir la necesidad del proceso.

A través del proceso de contratacién se prevé la adquisicion de hardware y soft-
ware necesarios para soportar los procesos de la Terminal y evitar la obsolescen-
cia tecnoldgica, de la misma forma se contrata la realizaciéon del mantenimiento
preventivo y correctivo a la infraestructura tecnolégica existente en la Terminal
(equipos de cémputo, servidores, impresoras, ups, aires acondicionados, lectores
de cddigo de barras, huelleros, planta telefdnica, switch, circuitos cerrado de te-
levisidn compuesto por (cdmaras, joystick, nvr, monitores), licenciamiento, tor-
niquetes), la cual debe estar operativa o funcionado 7x24x365 garantizando la
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prestacion de nuestros servicios de forma ininterrumpida, estos mantenimientos
se tienen tercerizados exigiéndoles unos ANS (acuerdos de niveles de servicio), al
igual que con el tema de conectividad, hosting para alojar la pagina web, arren-
damiento de Datacenter para respaldar los sistemas de informacién de la Termi-
nal, canales de contingencia, proveedores con los que se establecieron acuerdos
de niveles de servicio. De igual manera se contratan los servicios de manteni-
miento, soporte y actualizaciones al software o aplicativos que tenemos en la Ter-
minal para apoyar la gestidon administrativa y operativa, donde también se tienen
establecidos unos acuerdos de niveles de seguridad (ANS)

Todos los soportes tecnolégicos a usuarios se encuentran centralizados en el pro-
ceso de Fortalecimiento de Tecnologia e Informacién, por medio de la herra-
mienta o PLATAFORMA DE TICKET en el link ttb.institucional.gov.co o por correo
electrénico a soporte@terminaldetransporte.gov.co, donde los usuarios presen-

tan sus requerimientos, que son categorizados automdticamente por el sistema
y reasignados al interior del equipo de la Direccion de Recursos Tecnolégicos, para
gue sean atendidos casi de inmediato dependiendo de la disponibilidad del per-
sonal de la Direccién de Recursos Tecnoldgicos, luego de ser atendidos, se registra
la solucién en la herramienta la cual es enviada mediante notificacion por la
misma plataforma o correo al usuario quien califica su atencion

La Direccién de Recursos Tecnoldgicos, administra la red de la Terminal que esta
compuesta por (cableado estructurado categoria 6 y 63, fibra dptica, switch, mpls,
canales dedicados)

7.3. Gestion de Informacion

7.4.
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Gestidn de Informacidn estd constituida por un conjunto de acciones estratégicas
encaminadas a obtener, gestionar y administrar la informacién de la Terminal con
el fin hacer uso intensivo y analitico de la informacién como insumo para la toma
de decisiones y acciones que fortalezcan la labor misional de la Terminal.

La Terminal cuenta con el desarrollo del dominio de informacién del Modelo de
Referencia de Arquitectura Empresarial para la Gestién de TI, cuenta con el cata-
logo de componentes de informacidn

Sistemas De Informacion
La Terminal cuenta con su catalogo de los sistemas de informacion, estos sistemas
tienen sus respectivos manuales.

www.terminaldetransporte.gov.co
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Los sistemas de informacién estan desarrollados en diferentes plataformas y no
existe integridad entre ellos. son desarrollos contratados con terceros de acuerdo
con los requerimientos técnicos, especificaciones funcionales y necesidades pro-
pias de la Terminal. Son adquiridos bajo necesidad y de acuerdo al Manual de
Contratacidn vigente en la Terminal; para las modificaciones, ajustes al cddigo y/o
mantenimiento, y soporte la Terminal depende del proveedor quien tiene la
propiedad de los derechos de autor y la experticia técnica en su desarrollo; sin
embargo, al recibir los sistemas la Terminal, se recibe capacitacion a uno o varios
integrantes del equipo de la Direccién de Recursos Tecnoldgicos y los usuarios del
aplicativo que también se le capacita de manera general en la administracion
y funcionalidades del sistema. Es decir que el esquema definido para los mante-
nimientos o soportes y/o actualizaciones es a través de clausulas contractuales
descritas dentro de los contratos de mantenimiento.

Los aplicativos y bases de datos de la gestidn administrativa, operativa y Orfeo se
encuentran alojados en un Datacenter externo de nivel TIER IV garantizando res-
paldo en un Datacenter alterno, seguridad y continuidad en caso de fallas, tienen
acceso por web.

Se tiene una medicién de usabilidad y apropiacidn de los sistemas de informacidn
existentes, se esta implementando una arquitectura de solucidn y referencia, y
un plan de aseguramiento de la calidad durante el ciclo de vida de los sistemas de
informacién

7.4.1 Sistemas De Informacion Existentes
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v ERP (INFORMAWEB): Sistema para el registro y control de la gestién admi-
nistrativa, contable y financiera de la Terminal, actualmente se encuentra
en produccion. Que es utilizado por contabilidad, tesoreria, almacén, con-
tratacién, para el desarrollo normal de sus labores etc.... adquirido en el
afio 2016 bajo el contrato TT-88-2016 con su respectiva licencia, se realiza
la contratacion del soporte y actualizacidn de versiones anualmente.

La implementacién de nuevas funcionalidades requeridas por los duefios
de los procesos es realizada a través de los contratos de mantenimiento o
soporte y/o actualizaciones que se firman, donde se contempla un rubro
para el pago de estas nuevas funcionalidades y/o desarrollos y no hacian
parte de la solucién contratada.

www.terminaldetransporte.gov.co
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v' SISTEMA DE GESTION OPERATIVA DE TERMINALES DE TRANSPORTE (GO-

PETT): Es el software aplicativo de misidn operativa para gestion de la venta
de tasas de uso, incluyendo las funcionalidades y control relacionados con
rutas, horarios y resoluciones emanadas del Ministerio de Transporte, adi-
cionalmente realiza el registro y control de: (entradas -salidas multas eva-
siones en transito, tiempos de permanencia, dicho software fue adquirido
en el afio 2002 con su respectiva licencia y se actualiza de acuerdo a las
necesidades de la Terminal, se realiza la contratacidn del mantenimiento,
soporte y actualizacién de versiones anualmente.

SISTEMA DE RODAMIENTO: La funcionalidad principal de este sistema de
informacién es permitir en primera instancia el registro del rodamiento de
cada una de las empresas por medio de un aplicativo web y posterior-
mente autorizarle por este mismo sistema al Terminal para generar la
venta de la tasa de uso, este sistema se encuentra integrado con el médulo
de venta de tasas de uso de la Terminal de Transporte, una de sus funcio-
nalidades es permitir el ingreso de rodamiento a través de una interface
en forma: diaria, importada a través de un archivo Excel o a través de la
interoperabilidad con la implementacién de Web Service.

ORFEO: Es una herramienta informatica que sirve de apoyo al desarrollo
de las actividades propias de los procesos que componen un Programa
(Plan) de Gestién Documental basandose en lo estipulado por la normativi-
dad archivistica. Su funcionalidad fue disefiada pensando en la solucidn a
las necesidades de Registro, Almacenamiento, Administracién y Control de
los documentos producidos y recibidos por una organizacion.

SISTEMA DE PANTALLAS DE INFORMACION MAGIC INFO: Sistema de in-
formacidon compuesta por pantallas industriales marca Samsung, adquirido
en el afio 2015 con su respectiva licencia, que permite crear, modificary o
afiadir contenidos, principalmente se emplea para dar informacidn de des-
pacho y llegada de vehiculos de diferentes empresas con diferentes desti-
nos en los ingresos de las Terminales.

HUMANOWEB: Este aplicativo es de solo consulta, correspondia al soft-
ware administrativo para gestion de ndmina, en el afio 2016 fue rempla-
zado por el ERP (informaweb) bajo el contrato TT-88 de 2016
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v" PCT: Este aplicativo es de solo consulta, correspondia al software adminis-
trativoy financiero, en el afio 2016 fue remplazado por el ERP (informaweb)
bajo el contrato TT-88 de 2016

Servicios Tecnoldgicos

Se encuentran registrados en el catdlogo de servicios de Tl; para la prestacién opor-
tunay efectiva se requiere articular el equipo de la Direccién de Recursos Tecnolé-
gicos con los proveedores externos que prestan soporte, los que dan manteni-
miento tanto a la infraestructura tecnolégica, como Datacenter o los proveedores
de software, con todos ellos previamente se establecieron los ANS que se dejaron
como obligaciones en los contratos.

De hecho, se tienen tercerizados la mayoria de los servicios tecnolégicos, donde la
gestion contractual y supervisiéon esta en cabeza de la Direccidn de Recursos Tec-
noldgicos, la mayoria de los proveedores cuentan con mesa de ayuda, donde se
evidencia el tiempo a la solucién de los inconvenientes que no debe pasar de los
ANS requeridos por la Terminal y que estdn tabulados como un requisito previa-
mente aceptado.

v" Entre los servicios tecnoldgicos tenemos:

a) Administrador de usuarios de Red

b) Administrador de usuarios a los sistemas de informacién
c) Administrador de cuentas de correo

d) Mesa de ayuda atreves de la plataforma de ticket

e) Administrador de la pagina Web

f) Internet

g) Telefonia IP
h) Conexion Wifi oficina 502

i) Elaboracién de copias de respaldo

j) Adquisicién de bienes y servicios en materia de tecnologia
k) Asesoria en temas de tecnologia

) Préstamo de equipos e instalacion

m)  Traslado de equipos

Uso y Apropiacion
Parte de la estrategia que se tiene, es el apoyo de la Alta Direccién, incorpo-
rando anualmente en el presupuesto la asignacién de recursos financieros
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destinados al mantenimiento o renovacién de la plataforma existente o mo-
dernizar y fortalecimiento de aquellos componentes criticos de la plata-
forma tecnolégica que por la dindmica de la operacién 7x24 se dafian cons-
tantemente o por renovacion tecnolégica.

Adicionalmente, cuando ingresa un trabajador y/o contratista, el equipo Di-
reccién de Recursos Tecnolégicos, da las capacitaciones requeridas en el uso
de la red, correo electrénico y en los sistemas de informacion de la Terminal,
igualmente dentro del proceso de induccién o reinduccidn se socializa el ca-
tdlogo de servicios de la Entidad y cdmo acceder a ellos.

La Direccidn de Recursos Tecnoldgicos establecera instrumentos que permi-
tan obtener una valoracidn del nivel de apropiacién y uso de la tecnologia al
interior de la Terminal. Teniendo en cuenta los resultados, se revisaran, ana-

lizardn y se tomaran las acciones de mejora necesarias.

7.7. Infraestructura Tecnoldgica Actual:
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La Terminal, parte de su infraestructura tecnoldgica actual la tiene bajo un
contrato de arrendamiento de una plataforma de datacenter, que respalda
toda la informacién generada en las bases de datos de los aplicativos que usa
en su labor diaria. Este datacenter esta contratado cumpliendo con especifi-
caciones TIER IV, garantizandole a la entidad un entorno bajo un esquema de
un modelo de respaldo en su gran mayoria con sistemas de alimentacién
eléctrica con redundancia, autonomia y soporte; un sistema de seguridad
para el control de acceso; un sistema de contencidn para la deteccién y ex-
tincidn contra incendios; una red integrada de cableado horizontal, racks de
comunicaciones y de servidores. De igual manera, posee una solucién com-
pleta y de vital de un sistema de acondicionamiento ambiental con el uso de
unidades manejadoras de aire acondicionado de precision, eficientes y con
respaldo, los pisos, techo, muros, puertas, rutas de cableado estructurado,
dimensiones en pasillos y posicionamiento de equipos entre otros cum-
pliendo con la norma y especificaciones requeridas de un TIER IV

www.terminaldetransporte.gov.co
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ITEM

DESCRIPCION

TTBHPVO2: Servidor DELL POWERDEGE R540 Intel(R) Xeon(R) Silver CPU 4208 2.10GHz

B2 Gb RAM — con Raid 5 de 32 TB Con Sistema Operativo Windows Server 2019 Standard Fuente de poder Redundante -
en Rack

FUNCIONES: Servidor Contenedor donde se alojan dos servidores virtuales:
1. TTBDCO2: Controlador de Dominio 4Gb RAM 80 Gb en Disco Duro
2.  TTBSRVO1: Servidor de Impresoras 4Gb RAM 80 Gb en Disco Duro

B.  Carpetas Compartidas

SERVERBACKUP: Servidor Pivote 3 Intel(R) Xeon(R) CPU 5410 2.33GHz

8 Gb RAM — con Raid 5 de 24 TB Con Sistema Operativo Windows Server 2012 R2 Standard Fuente de poder Redundante
- en Rack

FUNCIONES: Servidor Respaldo de informacién para alojamiento de backup en la nube

Planta telefénica Aastra 470 para 200 extensiones con tecnologia IP

DATACENTER: Sitio externo a La Terminal donde se conectan 11 servidores:

1. Servidor TERMINALAPPO1: Sistema ORFEO

2. Servidor TERMINALDBO1: Base de Datos Oracle 12C que soporta el sistema RSN

3. Servidor TERMINALAPPO3 Linux: Servidor de Aplicaciones donde funciona Informa Web

4. TERMINALAPPOS Linux: Sistema Alfresco, Soporta la parte de Gestion Documental

5. TERMINALAPPO2 PRODUCCION: Servidor de aplicaciones donde funciona el sistema GOPETT

6. TERMINALAPPO2 antiguo: Servidor de consulta del sistema de Nomina y Gestion de Recursos Humanos
7. TERMINALDBO2 Produccién: Servidor de Base de Datos Oracle 12C que soporta el Sistema GOPETT
8. TERMINALDBO2 antiguo: Servidor de base de datos Oracle 10g para consulta del sistema PCT.

9. TERMINALAPPOA4: Servidor que soporta el Sistema Pensemos

10. PARQUEODB: Servidor Virtual de Base de Datos ZPP

11. PARQUEOAPP: Servidor Virtual de aplicaciones ZPP

12. REPLICA: Servidor de Aplicaciones de Operaciones y sistema de rodamiento y tasas de uso

13. REPLICA: Servidor Virtual de Base de Datos Oracle (GOPETT)

14. REPLICA: Servidor de Aplicacion ERP Produccién (RSN Informa web), ERP Pruebas (RSN Informa web
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15. REPLICA: Servidor Virtual de Base de Datos Oracle ERP (RSN Informa web)
16. REPLICA: Servidor Virtual de Base de Datos ZPP

17 REPLICA: Servidor Virtual de aplicaciones ZPP

5 Firewall: Sophos

FUNCION: Proteccién Perimetral contra Intrusos, Control de acceso a contenidos de Internet y antironsamware

6 Consola de administracion de switch Aruba 5400 R, switch Aruba 3810m, switch Aruba 2530 y switch 3COM 5500G
7 Un equipo de Aire acondicionado mini Split

8 Rack de servidores

9 Rack cerrado de comunicaciones y backbone de fibra

10 Tablero eléctrico para red normal

11 Tablero eléctrico para red regulada

Nombre aplicativo

Funcidon

ERP

ERP: ES EL SISTEMA DE REGISTRO Y CONTROL DE LA GESTION ADMINISTRATIVA, CONTABLE Y FINANCIERA
DE LA TERMINAL

UTILIZADO POR CADA UNA DE LAS DEPENDENCIAS PARA EL DESARROLLO NORMAL DE SUS LABORES DIA-
RIAS, ELMANTENIMIENTO SOPORTE Y ACTUALIZACIONES SE REALIZA A TRAVES DE CONTRATOS DE MAN-
TENIMIENTO.

SISTEMA DE GESTION
OPERATIVA DE TER-
MINALES DE TRANS-
PORTE

SISTEMA DE GESTION OPERATIVA DE TERMINALES DE TRANSPORTE (GOPETT): ES EL SOFTWARE APLICA-
TIVO DE MISION OPERATIVA PARA EL REGISTRO, CONTROL Y EMISION DE TASAS DE USO, CUMPLINEDO
CON LA NORMATIVIDAD EXIGIDA POR EL MINISTERIO DE TRANSPORTE A TRAVES DE LAS RESOLUCONES
SOBRE RUTAS, HORARIOS.

GOPETT EN LA ACTUALIDAD SE REALIZA INTEROPERABILIDAD CON LA SUPERTRANSPORTE PARA EL ENVIO EN LINEA
DE LA INFORMACION REALCIONADA CON CADA UNO DE LOS REGISTROS QUE HACEN PARE DE LA VENTA
DE TASA DE USO

ORFEO SISTEMA DE MANEJO DE ARCHIVO Y CORRESPONDENCIA CON SUS RESPECTIVAS TABLAS DE RETENCION

DOCUMENTAL
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SISTEMA INTEGRADO
DE RODAMIENTO Y
TASAS DE USO

LA FUNCIONALIDAD PRINCIPAL DE ESTE SISTEMA DE INFORMACION ES PERMITIR EL REGISTRO DE RODA-
MIENTO DE CADA UNA DE LAS EMPRESAS POR MEDIO DE UN APLICATIVO WEB, EL CUAL SE ENCUENTRA
INTEGRADO CON EL SISTEMA DE TASAS DE USO DE LA TERMINAL DE TRANSPORTE.

ESTE MODULO QUE PERMITE EL INGRESO DE RODAMIENTO A TRAVES DE UNA INTERFACE EN FORMA:
DIARIA, IMPORTADA ATRAVES DE UN ARCHIVO EXCEL O A TRAVES DE INTEROPERABILIDAD CON LAS EM-
PRESAS TRANSPORTADORAS CON LA IMPLEMENTACION Y USO DE WEB SERVICE

SISTEMA DE PANTA-
LLAS DE INFORMA-
CION

SISTEMA DE INFORMACION COMPUESTA POR PANTALLAS INDUSTRIALES MARCA SAMSUNG, ADQUIRIDO
EN EL ANO 2015 CON SU RESPECTIVA LICENCIA.

PRINCIPALMENTE SE EMPLEA PARA DAR INFORMACION DE DESPACHO DE VEHICULOS DE DIFERENTES EM-
PRESAS CON DIFERENTES DESTINOS.

INTRANET

RED INFORMATICA QUE UTILIZA EL PROTOCOLO DE INTERNET PARA COMPARTIR INFORMACION O SERVI-
CIOS DE COMPUTACION DENTRO DE LA EMPRESA, SUELE SER INTERNA, EN VEZ DE PUBLICA COMO INTER-
NET, SOLAMENTE PRESTA SERVICIO PARA LOS TRABAJADORES DE LA TERMINAL DE TRANSPORTE S.A.
CREADA EN EL ANO 2015 Y ESTA HOSPEDADA EN EL HOSTING DE ETB.

GOOGLE APPS

CORREO CORPORATIVO BAJO EL DOMINIO .GOV.CO, SIGUIENDO LOS LINEAMIENTOS DE MINTIC, COMO
UNA ESTRATEGIA DE UNIFICACION DE LA PLATAFORMA DE CORREO PARA LAS ENTIDADES DEL DISTRITO.

SISTEMA DE CUPOS

FUNCIONALIDAD DEL SISTEMA DE INFORMACION DE VENTA DE TASAS DE USO QUE PERMITE A LAS EM-
PRESAS REALIZAR UNA PREVIA CONSIGNACION A LAS CUENTAS BANCARIAS DE LA TERMINAL DE TRAN-
PORTE S.A. POR MEDIO DE UN APLICATIVO WEB

UNA VEZ CREADO EL CUPO DE LA EMPRESA, SE DEBERA INGRESAR EL VALOR DE LAS CONSIGNACIONES
QUE LAS EMPRESAS REALICEN EN SU RESPECTIVO CUPO, DE ESTA MANERA EL CONDUCTOR NO CANCE-
LARA EL VALOR DE LA TASA DE USO Y PRUEBA DE ALCOHOLIMETRIA.

A MEDIDA QUE LOS CONDUCTORES VAN COMPRANDO TASAS DE USO, EL SALDO DEL CUPO VA DISMINU-
YENDO SEGUN EL VALOR DE LA TASA DE USO Y PRUEBA DE ALCOHOLIMETRIA

SOFTWARE DE AUTO-
MATIZACION  ZONA
OPERATIVA

SOFTWARE PARA EL REGISTRO Y CONTROL DE VEHICULOS QUE INGRESAN A LA TERMINAL Y HACEN USO
DE LAS DIFERENTES ZONAS TANTO PRIVADAS COMO OPERATIVAS CALCULANDOLES EL TIEMPO DE PER-
MANENCIA EN CADA ZONA.

ZONA DE PARQUEO
PAGO

SISTEMA DE INFORMACION A TRAVES DE DISPOSITIVOS MOVILES TIPO CELULAR PARA REALIZAR LA LIQUI-
DACION DEL TIEMPO DE PARQUEADERO QUE GENERA UN VEHICULO EN LAS ZONAS DE PARQUEO PAGO
ESTABLECIDAS PREVIAMENTE POR LA TERMINAL Y MOVIDAD.
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7.7.1 Principales Proveedores Terminal de Transporte S.A.

EMPRESAS

CLASE DE SOPORTE

INGENIERIA MGA SAS

Datacenter: Servidores de aplicaciones y base de datos

KUATRO COMUNICACIONES

Soporte canal dedicado de contingencia

CONSULTORES TECNOLOGICOS CTA

Gestion Operativa de Terminales de Transporte (GOPETT)

ETB

Canal dedicado principal, acceso a internet y suministro y soporte software ZPP

CLUSTER DE SERVICIOS

Antivirus, Firewall, Acceso Remoto (SOPHOS)

SYPCO SAS Mantenimiento preventivo y correctivo de equipos de computo, ups, impresoras, ai-
res en las diferentes lineas de negocio administrados por La Terminal de Transporte

ACENDRA Hosting dedicado para los portales web de La Terminal

XERTICA SAS Suministro y soporte a correo institucional Google WorkSpace

GRUPO IYUNXI Soporte y mantenimiento software ORFEO

SECURITY ACCESS Soporte a parqueaderos administrados por La Terminal (IDU, DADEP, MODULOS 1Y
5, IDRD)

FICHET Sistema de control de talanqueras

PROTECH Sistema de automatizacion zona operativa

MUSICAR Mantenimiento sistema de sonido

TERASYS Respaldo de Informacién Backup en la nube

ETB Plataforma para zona de parqueo pago
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7.7.2 Red De Proteccion Antivirus Y Firewall

CLUSTER VIRTUALIZACION
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7.7.4 Red De Comunicaciones Terminal Central
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7.8. Seguridad de la Informacion:
La Terminal de Transporte dentro de su Sistema Integrado de Gestidn, adoptd el

Manual de Politicas de Seguridad, con el objetivo de: “Comunicar a todos los em-
pleados, socios de negocios, proveedores, clientes y visitantes, las politicas y normas
de seguridad de la informacidn establecidas por la Terminal de Transporte S.A,, para
proteger la informacidn sin importar el medio por el cual sea administrada, distri-
buida o almacenada”

Con la implementacién de la transicion de la norma I1SO 27001: 2022, la medicién del
desempefio de la seguridad de la informacidn a diciembre de 2024 es:

ANEXO A ISO 27001:2022 cumplimiento
A5. CONTROLES ORGANIZACIONALES 85%
A6. CONTROL DE PERSONAS 90%
7.CONTROLES FiSICOS 80%
8. CONTROLES TECNOLOGICOS 75%
Promedio 82,5

ANEXO A ISO 27001:2022 cumplimiento
AS5. CONTROLES

ORGANIZACIONALES
90%

80%,

A6. CONTROL DE
PERSONAS

8. CONTROLES
TECNOLOGICOS

7.CONTROLES FiSICOS
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REQUISITOS DE LA NORMA ISO 27001:2022 %

4. CONTEXTO DE LA ORGANIZACION 90
5. LIDERAZGO 83
6. PLANIFICACION 81
7. SOPORTE 78
8. OPERACION 83
9. EVALUACION DEL DESEMPERNO 79
10. MEJORA 75
PROMEDIO 81,3

PBX: 57(1)423 3600/30

Info: Linea 195 - Cod. Postal: 110931

Diagonal 23 # 69 - 60 Oficina 502 Bogota D.C. = = = = A —
clefoRoleIG
corsec Il iconin: wortec corrac eneles o

REQUISITOS DE LA NORMA ISO 27001:2022

4. CONTEXTO DE LA
ORGANIZACION
90

85

10. MEJORA 5. LIDERAZGO

9. EVALUACION DEL

DESEMPENO 6. PLANIFICACION

8. OPERACION 7. SOPORTE
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7.9 Andlisis de Fortalezas, Oportunidades, Amenazas y Debilidades
7.9.1 MatrizDOFA deTI
DOFA son las siglas usadas para referirse a una herramienta analitica que le permitira
trabajar con toda la informacién que posea sobre su negocio, Util para examinar sus
debilidades internas, Oportunidades externas, Fortalezas internas y Amenazas exter-
nas.

Las letras F, O, D y A representan Fortalezas, Oportunidades, Debilidades y Amena-

Zas.

D1 Los sistemas de informacién (aplicativos administrativos y operativos) actuales estan
integrados en un 70%.

D2 La Arquitectura Empresarial con la que cuenta la Direccion de Recursos Tecnoldégicos
esta en un nivel medio.

D3 La Terminal no cuenta con una Politica y plan de trabajo para el Manejo de documentos
electrénicos dentro del proceso de Gestion Documental alineado con las Ley 594 de
2000 y del lineamiento GEL LI.INF.04.

D4 La Direccion de Recursos Tecnoldgicos, no cuenta con un tablero de indicadores para
evaluar su desempefio y que permita tener una visidn integral de los avances de la ges-
tién de sus procesos y servicios.

D5 La responsabilidad por la gestion de la informacidn tanto misional administrativa, reside
en la Direccién de Recursos Tecnoldgicos y no en las areas usuarias.

D6 La Direccion de Recursos Tecnoldgicos no tiene implementado una base de conoci-
miento asociada a la entrega y trasferencia de informacién y conocimiento por parte
de los proveedores de TI.

01 Actualizacion de la plataforma tecnoldgica

02 Integracion del sistema de Informacion ERP (administrativo y operativos) en una sola
plataforma al 100%

03 Reglamentacion, disponibilidad y apoyo del MINTIC con la estrategia de Gobierno en
Linea a Digital.

Info: Linea 195 - Cod. Postal: 110931
www.terminaldetransporte.gov.co

Diagonal 23 # 69 - 60 Oficina 502 Bogota D.C. - = y
PBX: 57(1)423 3600/30 2 <

# | pocotn

o oo B




ALCALDIA MAYOR
DE BOCOTADC.
e

Thrrmrmt 3¢ Trewgone BA

04

Incremento en el nivel de confianza y credibilidad en la Direccién de Recursos Tecnolo-
gicos que demandan el fortalecimiento de los canales de comunicacién.

05

Disponibilidad de tecnologias y servicios provistos por fabricantes y proveedores de TI
en la Terminal de Transporte S.A.

06

Aprovechamiento de las alternativas tecnoldgicas ofrecidas por la comunidad de soft-
ware libre

o7

Disponibilidad de ambientes tecnoldgicos hibridos para asumir los servicios

ODIGO

AMENAZAS

Al

La Terminal no ha integrado al 100% el Sistema Integrado ERP de Gestién administra-
tivo, operativo estandarizado y robusto.

A2

Recorte o disminucion de los recursos presupuestales en cada anualidad para la Direc-
cién de Recursos Tecnoldgicos.

A3

Continuas fallas en el sistema eléctrico

A4

Pérdida de memoria institucional y de personal especializado en temas de restructura-
ciones y rotacion en todas las dependencias de la Terminal

A5

Falta de planeacion en la adquisicion de soluciones informaticas

A6

Cambios de normatividad y legislacién

A7

Cambio de gobierno y de la administracion

CcODIGO

FORTALEZAS

F1

Ubicacién funcional de la Direccidon de Recursos Tecnoldgicos en la estructura Orga-
nica de la Terminal, lo que le permite ser una dependencia trasversal para integrar la
gestidn de las tecnologias de la informacién y las comunicaciones al servicio de la
mision de la Terminal, mediante la formulacion, planificacion y ejecucion de politicas,
estrategias y proyectos.

F2

La Direccion de Recursos Tecnoldgicos elabord el Plan Estratégico de Tecnologias de
la Informacién y las Comunicaciones — PETIC 2025-2028 con lo que permitira que la
Terminal logre la modernizacion y estandarizacion de su plataforma tecnoldgica.

PBX: 57(1)423 3600/30
Info: Linea 195 - Cod. Postal: 110931
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F3

La adquisicion y renovacion de la infraestructura tecnoldgica realizada en los ultimos
anos, convierte a la Terminal en una entidad en el campo de las Tl, con alta capacidad
de procesamiento, almacenamiento y respaldo de la informacion.

F4

Tener politicas y procesos de Tl alineados con estandares internacionales y con los
lineamientos del MINTIC.

F5

La Direccidn de Recursos Tecnoldgicos participa de manera activa en la concepcion,
planeacion y desarrollo de los proyectos de la Terminal que incorporan componentes
de TI.

F6

La Direccion de Recursos Tecnoldgicos salvaguarda la informacion de sus aplicativos
en un DATACENTER TIER IV, garantizando seguridad, disponibilidad y confiabilidad al
activo mas importante de la Terminal

F7

La nueva arquitectura de los sistemas de informacidn tiene activada la generacién del
log de auditoria

F8

Toda la infraestructura tecnoldgica nueva esta cubierta por garantias, lo que garan-
tiza la disponibilidad, estabilidad y la calidad del servicio.

F9

Los servicios de Tl (seguridad de la informacion), se encuentran documentados, apro-
bados e implementados

F10

La Direccidn de Recursos Tecnoldgicos cuenta con un Plan de Continuidad de Tl apro-
bado

7.9.2 Andlisis de Resultados de la Matriz DOFA
El método utilizado para el analisis de la matriz DOFA es el llamado DOFA Mate-

matico, el cual permite identificar cuales son las Variables Clave de Exito que pue-

den influir realmente en el curso futuro de los acontecimientos, a fin de posibilitar

la creacidn de Objetivos especificos para cada una de esas variables.

El proceso dicta que una vez se hayan establecido las Debilidades, Oportunidades,

Fortalezas y Amenazas se procede a obtener las variables que mas peso tienen

sobre las lineas estratégicas, las que seran el pilar para la construccidn de las va-

riables estratégicas. Para lograr esto, se evalud cada uno de los enunciados que

conforman la Matriz DOFA, asignando un valor de 0 a 3 dependiendo del impacto

gue cada enunciado tenga sobre cada una de las lineas estratégicas sobre las cua-

les se definid la vision de TIC, utilizando la siguiente escala de pesos.

PBX: 57(1)423 3600/30
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1: Bajo Impacto
2: Medio Impacto
3: Alto Impacto

IMPACTO

CODIGO

DEBILIDADES

NULO

D1

Los sistemas de informacién (aplica-
tivos ERP administrativa y operati-
Vos) actuales operan aisladamente

D2

La Arquitectura Empresarial con la
que cuenta la Direccion de recursos
Tecnoldgicos se encuentra en un ni-
vel medio.

D3

La Terminal no cuenta con una Poli-
ticay plan de trabajo para el Manejo
de documentos electrénicos dentro
del proceso de Gestion Documental
alineado con las Ley 594 de 2000 y
del lineamiento GEL LI.INF.04.

D4

La Direccién de Recursos Tecnol6-
gicos, no cuenta con un tablero de
indicadores para evaluar su desem-
pefio y que permita tener una visién
integral de los avances de la gestion
de sus procesos Yy servicios.

D5

La responsabilidad por la gestién de
la informacién tanto misional admi-
nistrativa reside en la Direccion de
Recursos Tecnol6gicos y no en las
areas usuarias.

BAJO

CcODIGO

OPORTUNIDADES

MEDIO

ALTO

o1

Actualizacién de la plataforma tecnolégica

02

Integracion del sistema de Informacién ERP (administra-

tivo y operativos) en una sola plataforma
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03

Reglamentacién, disponibilidad y apoyo del MINTIC con
la estrategia de Gobierno en linea a Digital.

04

Incremento en el nivel de confianza y credibilidad en la
Direccion de Recursos Tecnolégicos que demandan el
fortalecimiento de los canales de comunicacion.

05

Disponibilidad de tecnologias y servicios provistos por fa-
bricantes y proveedores de Tl en la Terminal de Trans-
porte S.A.

06

Aprovechamiento de las alternativas tecnolégicas ofreci-
das por la comunidad de software libre

o7

Disponibilidad de ambientes tecnoldgicos hibridos para
asumir los servicios

CcODIGO

AMENAZAS

Al

La Terminal no ha integrado al 100% el Sistema Integrado
ERP de Gestion administrativo, operativo estandarizado y
robusto.

A2

Recorte o disminucion de los recursos presupuestales en
cada anualidad para la Direccién de Recursos Tecnologi-
COs.

A3

Continuas fallas en el sistema eléctrico

A4

Pérdida de memoria institucional y de personal especiali-
zado en temas de restructuraciones y rotaciéon en todas
las dependencias de la Terminal

A5

Falta de planeacién en la adquisicion de soluciones infor-
maticas

A6

Cambios de normatividad y legislacién

A7

Cambio de gobierno y de la administracion
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CODIGO

FORTALEZAS

F1

Ubicacion funcional de la Direccion de Recursos Tecno-
l6gicos en la estructura Orgénica de la Terminal, lo que le
permite ser una dependencia trasversal de linea estraté-
gica para integrar la gestion de las tecnologias de la in-
formacioén y las comunicaciones al servicio de la misién
de la Terminal, mediante la formulacion, planificacién y
ejecucion de politicas, estrategias y proyectos.

F2

La Direccion de Recursos Tecnolégicos elaboré el Plan
Estratégico de Tecnologias de la Informacion y las Comu-
nicaciones — PETIC 2025 - 2028 con lo que permitird que
la Terminal logre la modernizacién y estandarizacion de
su plataforma tecnoldgica.

F3

La adquisicion y renovacion de la infraestructura tecnolé-
gica realizada en los Ultimos afios, convierte a la Terminal
en una entidad en el campo de las Tl, con alta capacidad
de procesamiento, almacenamiento y respaldo de la in-
formacion.

F4

Tener politicas y procesos de Tl alineados con estanda-
res internacionales y con los lineamientos del MINTIC.

F5

La Direccion de Recursos Tecnoldgicos participa de ma-
nera activa en la concepcion, planeacion y desarrollo de
los proyectos de la Terminal que incorporan componen-
tes de Tl.

F6

La Direccion de Recursos Tecnoldgicos salvaguarda la
informacion de sus aplicativos en un DATACENTER, ga-
rantizando seguridad y confiabilidad al activo mas impor-
tante de la Terminal

F7

Los servicios de Tl (seguridad de la informacion), se en-
cuentran documentados, aprobados e implementados.

F8

Toda la infraestructura tecnoldgica nueva esta cubierta
por garantias, lo que garantiza la disponibilidad, estabili-
dad y la calidad del servicio.

F9

Los servicios de Tl (seguridad de la informacion), se en-
cuentran documentados, aprobados e implementados

F10

La Direccion de Recursos Tecnolégicos cuenta con un
Plan de Continuidad de TI aprobado
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GRADO DE DEPENDENCIA

2

VARIABLE ESTRATEGICA AUTONOMA IN-
IDENTIFICADA INDEPEN- DEPENDIE NTE

VARIABLE CODIGO IMPACTO CLAVE DIENTE

Los sistemas de informacion (apli-
cativos administrativos y operati-
vos) actuales estan integrados en
un 70%.

Vi D1

Incremento en el nivel de confianza
V2 04 y credibilidad en la Direccidn de Re- 5 X
cursos Tecnologicos

Continuas fallas en el sistema eléc-
V3 A3 trico 8 X

Ubicacién funcional de la Direccién
de Recursos Tecnoldgicos en la es-
tructura Organica de la Terminal, lo
que le permite ser una dependen-
cia trasversal de linea estratégica
para integrar la gestion de las tec-
nologias de la informacién y las co-
municaciones al servicio de la mi-
sién de la Terminal, mediante la
formulacidn, planificacion y ejecu-
cidn de politicas, estrategias y pro-
yectos.

va F1

La Direccion de Recursos Tecnoldgi-
cos salvaguarda la informacion de
sus aplicativos en un DATACENTER,
garantizando seguridad y confiabili-
dad al activo mas importante de la
Terminal

V5 F6
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VARIABLE CODIGO VARIABLE ESTRATEGICA IDENTIFICADA IMPACTO

Los sistemas de informacidn (aplicativos administrativos

y operativos) actuales estan integrados en un 70% 7
Vi D1

Incremento en el nivel de confianza y credibilidad en la

Direccion de Recursos Tecnoldgicos
V2 04

V3 A3 Continuas fallas en el sistema eléctrico 8

Ubicacién funcional de la Direccién de Recursos Tecno-
légicos en la estructura Organica de la Terminal, lo que
le permite ser una dependencia trasversal de linea estra-
tégica para integrar la gestion de las tecnologias de la in- 5
formacidén y las comunicaciones al servicio de la misién
V4 F1 de la Terminal, mediante la formulacién, planificaciéon y
ejecucion de politicas, estrategias y proyectos.

La Direccion de Recursos Tecnoldgicos salvaguarda la in-
formacidn de sus aplicativos en un DATACENTER, garan- 7
tizando seguridad y confiabilidad al activo mas impor-
tante de la Terminal

V5 F6

Luego se evalua DEPENDENCIA con relacién al impacto, entre las 7 variables estratégicas
identificadas, para evidenciar el grado de dependencia

Teniendo en cuenta la tabla anterior, se debe definir objetivos para intervenir las variables
V1, V3, que corresponden a los cddigos D1 y A3 son consideradas Claves en la estrategia
para la Terminal de Transporte S.A.

Las variables V1 y V3 que corresponden a los cddigos V1 y V3 que son consideradas inde-
pendiente y por lo tanto requiere un constante monitoreo con el fin de controlarla e in-
tervenir en las demds variables que la puedan afectar.

En cuanto a la variable V2 y V4 que corresponden al cddigo 04 y F1, que quedd clasificada
como una variable auténoma independiente, también se considera como estratégica, lo
que quiere decir que es muy importante estratégicamente pero que afecta muy poco el
sistema o las variables claves.
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TERCERA FASE: CONSTRUIR

8  VISION ESTRATEGICA
8.1. Misidon de la Terminal:

“Promover, desarrollar y explotar soluciones de movilidad, mediante la gestidn y operacidn
innovadora, eficiente y sostenible de servicios a la ciudadania, al sector transportador, re-
gional y privado, que impacten positivamente en la movilidad distrital y/o nacional.”

8.2. Vision de La Terminal:

“En el 2028 la Terminal de Transporte S.A., sera lider a nivel nacional en la implementacién
de soluciones innovadoras y sostenibles de movilidad, mediante la prestacion de servicios
gue beneficien a nuestros clientes, entendiendo ciudadanos, transportadores y terceros.
Todo esto cumpliendo con las expectativas, financieras y misionales, de nuestros accionis-
tas y socios.”

8.3. Estrategia de Tecnologia de la Informacién (TI)
La estrategia de Tl se traza a partir de la definicién de los objetivos que estan alineados
con el Plan Anual de Adquisiciones de la Direccidon de Recursos Tecnolégicos dentro del
proceso del “Fortalecimiento de Tecnologia de la Informacién y las Comunicaciones de

III

la Terminal” en funcién de la transformacion digital de la entidad.

8.4. Mision Del Grupo De Apoyo Direccion De Recursos Tecnolégicos:
Aplicar las tecnologias de la informacidn en procura de la disponibilidad, integridad y ac-
cesibilidad de la misma. Igualmente analizar, desarrollar e implementar servicios de tec-
nologia de la informacién que conlleven a la transformacién digital, con el fin de fortalecer
la toma de decisiones relacionadas con el desarrollo de la Terminal

8.5. Visidon del Grupo De Apoyo Direccidon De Recursos Tecnoldgicos:
Posicionar a la Direccidn de Recursos Tecnolégicos antes del afio 2028, como uno de las
Direcciones mas importantes de la Terminal, en cuanto a sus aportes para el fortaleci-
miento, crecimiento y transformacién digital, obteniendo el reconocimiento de los usua-
rios internos y externos por los servicios prestados con calidad, efectividad, amabilidad,
velando por la seguridad de la informacidn y de los equipos tecnoldgicos.

Info: Linea 195 - Cod. Postal: 110931
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8.6. Objetivos Institucionales:

8.6.1. De la Terminal:

8.6.2.
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Generar mayores ingresos a través de las Lineas de Negocio

Contribuir en la implementacion de la Politica de Integracién Regional

Desarrollar proyectos de infraestructura y transporte como operador urbano
Innovar en la prestacion de los servicios de las unidades de negocio

Incrementar el uso de los canales digitales en las diferentes lineas de negocio de
la Terminal

Modernizar la estructura organizacional de la TTSA

Fomentar la cultura de gobierno corporativo a través del cumplimiento de los li-
neamientos de integridad, ética, transparencia, buen gobierno y mejora continua

Del Grupo De Apoyo Direccidon De Recursos Tecnoldgicos:
Liderar laimplementacién de soluciones tecnoldgicas y fortalecer las existentes que
permitan prestar servicios eficientes y eficaces a nivel interno y externo de la enti-
dad
Mejorar la infraestructura fisica y tecnolégica para generar la mejor experiencia a
nuestros usuarios, ciudadanos y demas grupos de interés.
Optimizar los procesos internos teniendo en cuenta las necesidades de los grupos
de interés
Implementacién de la “Arquitectura” de la Politica de Gobierno Digital
Implementar las estrategias de transformacion digital en la Terminal de Transporte
Renovacion tecnoldgica, mediante la actualizacién de equipos y sistemas que con-
forman la plataforma tecnoldgica acorde a los presupuestos asignados para la Di-
reccion de Recursos Tecnolégicos
Fortalecer la alineacién estratégica y el gobierno de Tl en la Terminal de Transporte
Asegurar en un 90% la ejecucién anual del presupuesto aprobado para tecnologia
en el desarrollo tecnolégico de la empresa a nivel de infraestructura y de software
a 31 de diciembre de 2025
Mejorar en un 100% la infraestructura tecnoldgica de la zona operativa para garan-
tizar la integracion del proyecto de automatizacion y la optimizacion de la gestion
operacional de las empresas transportadoras
Actualizar el sistema de gestion documental Orfeo, para la generacién de planes de
preservacion a corto, mediano y largo plazo de la documentacion electrdnica obte-
nida y generada para la entidad.

www.terminaldetransporte.gov.co
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Por su parte, se puede afirmar que los objetivos estratégicos de Tl definidos
en este plan se encuentran alineados con lo dispuesto en el habilitador
transversal “Arquitectura” de la Politica de Gobierno Digital.

Dominios del Modelo de Gestion de
Gobierno de Tl del Marco de Arqui-
tectura

Objetivo Estratégico

Estrategia de Tl

Gobierno de Tl

Fortalecer la alineacién estratégica y el gobierno
de Tl en la Terminal

Informacién

Gestionar la Politica de Informacién conforme a
las necesidades de la Terminal

Sistemas de Informacion

Propender por la articulacidn entre los sistemas
de informacién de la Terminal con los de entida-
des del distrito, empresas transportadoras etc.

Infraestructura de Tl (Servicios Tecnologi-
cos y Seguridad de la Informacion)

Fortalecer la gestion de servicios tecnoldgicos y
de seguridad de la informacién

Uso y Apropiacion de Tl

Promover el uso y apropiacion de las iniciativas de
Tl en la Terminal

De esta forma, se observa que el objetivo estratégico de Tl en la Terminal se desarrollara en

el Marco de los dominios de Estrategia de Tl y Gobierno e Tl

8.7. Servicios de Tl

La Direccion de Recursos Tecnoldgicos describen los componentes de infraestructura tec-

nolégica requeridos para consolidar la plataforma que da soporte a los servicios de TI.

Datacenter principal y uno alterno de contingencia: La Terminal de Transporte cuenta con

dos Datacenter externo tipo TIER IV, donde tiene alojadas sus bases de datos y aplicativos
de (ERP (Informaweb) - Gopett - Orfeo - Sistema de Rodamiento, zona de parqueo paga),
adicional se tiene un grupo de profesionales en bases de datos Oracle, continuidad de ne-

gocio e infraestructura, que nos dan el soporte 7x24 a través de una mesa de ayuda.

En el Datacenter se cuenta con el servicio de realizacién de backup a los servicios contrata-

dos de forma diaria, semanal, mensual e incremental.
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Los sistemas operativos con que cuenta el Datacenter es Windows server 2019 y Linux, las
bases de datos es Oracle 12C y SQL Server 2019

La Terminal actualmente cuenta con una certificacion en ISO 27001:2022 de seguridad de
la informacion

En cuanto a los sistemas de la seguridad informatica que es la encargada de la proteccién
de la infraestructura computacional, la Terminal cuenta con una infraestructura de seguri-
dad soportada por medio de firewalls en alta disponibilidad, consola centralizada de antivi-
rus, equipos de anti DDOS, manejo de reportes y centralizacién de informacidon mediante
analyzer, entre otros.

Arquitectura de hardware: La Terminal cuenta con un sistema de backup en la nube para
los equipos de cdmputo de las dreas administrativas para la informacién almacenada en
Word, Excel, PowerPoint y pdf.

En cuanto a los recursos de hardware computacional, se evidencia la existencia de un apro-
ximado de 160 equipos de cdmputo.

El Licenciamiento de software de Datacenter es responsabilidad del Datacenter

Hardware y software de oficina: La Terminal cuenta con el licenciamiento del 100% de los
equipos de cdmputo de la Terminal cuenta con Microsoft Office.

La Terminal cuenta con 350 licencias de cuentas de correo electrénico institucional que
permite el servicio de correo y almacenamiento en la nube, cuenta con todos los niveles de
seguridad y acuerdos de confidencialidad para poder prestar un servicio seguro

Gobierno de Tl

La Direccion de Recursos Tecnolégicos, tiene bajo su responsabilidad el proceso de Forta-
lecimiento de Tecnologia e Informacidn, dentro del mapa de procesos se encuentra como
APOYO y estructuralmente es transversal a todos los procesos, depende de la Subgerencia
Corporativa, y su documentacién forma parte del sistema integrado de gestion, que se
puede evidenciar en la intranet de la Terminal.

La Direccién de Recursos Tecnoldgicos dentro de su organigrama cuenta con cuatro (4) tra-
bajadores, donde cada integrante del equipo es responsable de actividades definidas en el
Manual de Funciones. El lider del proceso revisa los registros de los soportes y se toman
decisiones frente a estrategias y temas en los que se debe enfatizar que luego son comuni-
cadas a la alta direccion, El Director de Recursos Tecnoldgicos, quien es el que participa en

www.terminaldetransporte.gov.co
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los comités de contratacién donde se toman las decisiones en materia tecnoldgica por pro-
yectos de inversion. El proceso mide su desempefio a través de indicadores que son eva-
luados periédicamente.
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La Terminal tiene definida la metodologia para la gestién contractual, donde estan in-
cluidos los proyectos Tl entre otros, pero no se cuenta con un catalogo de proyectos de
Tl. Cuando algun darea requiere de herramientas tecnoldgicas o desarrollar algin
proyecto que implique tecnologia, en primera instancia debe estar contemplado dentro
del PLAN ANUAL DE ADQUISICIONES y aprobado presupuestalmente, una vez contem-
plado y aprobado en el plan anual de adquisiciones se debe hacer la formulacién del
proyecto y de ahi pasar por cada una de las etapas del comité de contratacion, realizado
todo este proceso y es avalado por el comité de contratacidn se firma el contrato, se
designa el supervision y empieza la ejecucién del contrato para suplir la necesidad del
proceso.

A través del proceso de contratacidn se prevé la adquisicion de hardware y software
necesarios para soportar los procesos de la Terminal y evitar la obsolescencia tecnolo-
gica, de la misma forma se contrata la realizacion del mantenimiento preventivo y co-
rrectivo a la infraestructura tecnoldgica existente en la Terminal (equipos de cémputo,
servidores, impresoras, ups, aires acondicionados, lectores de codigo de barras, huelle-
ros, planta telefénica, switch, circuitos cerrado de televisién compuesto por (cdmaras,
joystick, nvr, monitores), licenciamiento, torniquetes), la cual debe estar operativa o
funcionado 7x24x365 garantizando la prestacion de nuestros servicios de forma ininte-
rrumpida, estos mantenimientos se tienen tercerizados exigiéndoles unos ANS (acuer-
dos de niveles de servicio), al igual que con el tema de conectividad, hosting para alojar
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la pagina web, arrendamiento de Datacenter para respaldar los sistemas de informacion
de la Terminal, canales de contingencia, proveedores con los que se establecieron acuer-
dos de niveles de servicio. De igual manera se contratan los servicios de mantenimiento,
soporte y actualizaciones al software o aplicativos que tenemos en la Terminal para apo-
yar la gestidon administrativa y operativa, donde también se tienen establecidos unos
acuerdos de niveles de seguridad (ANS)

Todos los soportes tecnoldgicos a usuarios se encuentran centralizados en el proceso de
Fortalecimiento de Tecnologia e Informacién, por medio de la herramienta o PLATA-
FORMA DE TICKET en el link ttb.institucional.gov.co o por correo electrénico a so-
porte@terminaldetransporte.gov.co, donde los usuarios presentan sus requerimientos,
qgue son categorizados automaticamente por el sistema y reasignados al interior del
equipo de la Direccidn de Recursos Tecnoldgicos, para que sean atendidos casi de inme-
diato dependiendo de la disponibilidad del personal de la Direccidon de Recursos Tecno-
légicos, luego de ser atendidos, se registra la solucién en la herramienta la cual es en-
viada mediante notificacién por la misma plataforma o correo al usuario quien califica
su atencion

La Direccion de Recursos Tecnoldgicos, administra la red de la Terminal que estd com-
puesta por (cableado estructurado categoria 6 y 62, fibra dptica, switch, mpls, canales
dedicados)

Alineacion de TIC con los procesos
Todas las areas de la Terminal hacen uso de los servicios tecnoldgicos que se administran
através de la Direccidon de Recursos Tecnoldgicos - Proceso de Fortalecimiento
de Tecnologia de la Informacién, estos servicios son:conectividad (Internet, telefonia
IP, hosting, correo electrdnico), acceso a aplicativos, almacenamiento externo de la
informacidn, licenciamiento de antivirus y otro software, infraestructura tecnolégica
(red, equipos, scanner, impresoras, lectores de cédigo de barras).

En desarrollo de las estrategias del PETI, el proceso de Fortalecimiento de Tecnologia de
la Informacidn se articula con el Sistema Gestion Integrado en primera medida en el
cumplimiento de procedimientos, formatos, manuales, instructivos, politicas, que de-
ben estar incluidos en la Intranet de la Terminal.

Como estrategia de operabilidad y disponibilidad de servicios tecnoldgicos, se imple-
mentd la mesa de ayuda que se denomind PLATAFORMA TICKET, que estd unido con la

www.terminaldetransporte.gov.co
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generacidon o administracion de las herramientas tecnoldgicas, soporte a usuarios, for-
talecimiento del componente tecnoldgico, del cual se tiene interaccidon con todos los
procesos de la Entidad.

Igualmente, para desarrollar e implementar la estrategia de Gobierno Digital, la Entidad
debe estar totalmente coordinada. En cuanto al cumplimiento del componente Tl para
la Gestidn y Seguridad de la Informacién, es primordial, involucrar desde el componente
tecnolégico a todos los procesos de la Terminal. Por otra parte, la entidad debe propiciar
alianzas estratégicas con el Ministerio de Tecnologias de la Informacién y Comunicacio-
nes y la Alta Consejeria Distrital de TIC para desarrollar acciones que tiendan a poten-
cializar el cumplimiento misional de la Entidad

DENTRO DEL PETI SE CONCLUYE EN GESTION POR LA DIRECCION DE RECURSOS TEC-
NOLOGICOS:

9.1. De las estrategias planteadas para el aiio 2024 se materializaron en:

v" Realizacién del fortalecimiento, actualizaciones y requerimientos necesarios para
realizar la transicion de la norma ISO 27001:2013 a 27001:2022 ante el ICONTEC.

v" Implementacién de interoperabilidad entre los Sistemas GOPETT y VEHISOFT para
enviar y reportar: ingresos / salidas de vehiculos e informacion de tiempos de per-
manencias

v" Implementacidn de la interoperabilidad con InformaWeb ERP para la carga automa-
tica de los ingresos del Sistema GOPETT

v Actualizacién del Sistema de Gestién Documental ORFEO implementando la firma
electrénica de cada duefio de proceso

Con la implementacidn de estos proyectos se logré mejoras la infraestructura tecno-
I6gica de la parte administrativa y operativa, estableciendo nuevos mecanismos de
seguridad, operacién y control en la prestacién de los servicios ofrecidos por la Ter-
minal a nuestros trabajadores, empresas transportadoras y ciudadanos, ofrecer unos
tiempos de respuesta mas eficientes en los servicios de Tl
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9.2. De las estrategias planteadas para el fortalecimiento de Seguridad de la Informa-
cién se materializaron en:
v" Primero se adelantaron varias acciones de mejora requeridas por las auditorias de
control interno y las auditorias externas durante el afio 2024.
v' Se realizd la actualizacién de la documentacion requerida dentro del proceso de
fortalecimiento de la tecnologia de la informacién en el 2024, para: (Manual de
Politicas de seguridad, Gestion de Vulnerabilidades, Reportes de incidentes, carac-
terizacion, control de cambios, salida de activos, formatos, instructivos, manuales,
ciberseguridad con la finalidad de solicitar ante ICONTEC la auditoria de certifica-
cién en 1a 1S027001:2022

a) Paraelafio 2024
v  Implementacién de la transicion a la nueva versién de la norma 1SO

27001:2022 con el ajuste y actualizacién de 91 documentos entre procesos y
procedimientos, asi como la elaboracion de 14 nuevos procesos entre los cua-
les se encuentran:

1) Actualizacidn del manual de politica de seguridad de la informacién a la
version 1SO 27001:2022.

2) Actualizacién del manual de Tratamiento de datos personales con los
ajustes del marco legal asociado a las capturas de informacién biomé-
tricay videos

3) Actualizacidn matriz de riesgos de los activos de informacion

4) Procedimiento de control de acceso, proveedores, confidencialidad,
vulnerabilidades entre otros

5) Continuidad del negocio

6) Roles responsables y autoridad

7) Y otros de relevancia para el proceso

v Como parte de la gestion de seguridad se controla con proveedores los repor-
tes de gestidn de la capacidad, pruebas de backup, activos de informacion,
mantenimiento de equipos

v’ Se realizaron actividades sensibilizacion a 250 personas promedio de la ter-
minal en diferentes escenarios como formaciones presenciales o virtuales, asi
como la emisién de 7 campafias de seguridad a través de comunicaciones in-
ternas en el cumplimiento de politicas de seguridad de la informacion, trata-
miento de datos personales, activos de informacidn, manejo de contrasefias
entre otras
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v' Ejecucién de simulacros de continuidad del negocio y pruebas de vulnerabili-
dades, evaluacion de inteligencia de amenazas

v" Actualizacidn de riesgos de seguridad matriz de riesgos de la terminal

v Con el drea de archivo se realizaron mesas de trabajo para realizar las activi-
dades de actualizacién de tablas de retencién documental en cuanto al cum-
plimiento de los requisitos de seguridad de la informacion, elaboracién en
conjunto para los controles en el manejo de archivo digital, ajustes de los re-
quisitos de seguridad de la informacién en el manejo del control e intercam-
bio seguro de informacién

v’ Actualizacién de las bases de datos ante la SIC y control documental de los
mismos y actualizacidon de los responsables del control

9.3. Estrategias que contribuyen al cumplimiento de los propdsitos de La Terminal

v
v
v

NSRRI
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Implementar la Politica de Gobierno Digital en la Terminal de Transporte
Implementar la transformacidn digital en la Terminal de Transporte

Actualizar el software de ERP de némina, financiero, tableros de mando de acuerdo
con la normatividad vigente y necesidades de los dueios de estos procesos

Revisar los procedimientos de tecnologia para proporcionar seguridad a la
informacién y generar procesos automatizados que aporten en la mejora de la gestion
de la Entidad

Continuar con la mejora continua del Modelo del Sistema de Seguridad y Privacidad
de la Informacién como parte de la Politica de Seguridad Digital

Generar interoperabilidad entre el Sistema de Gestién Documental Orfeo y el aplica-
tivo para el Registro y Tramite de Investigaciones, Quejas y Seguimientos SDQS, con la
super transporte, movilidad, empresas transportadoras, con aditt asotrans (pruebas
de alcoholimetria)

Implementar la actualizacién de la versidon del sistema de gestion documental Orfeo
con la implementacion de firma digital y elaboracién del expediente de cada contrato.
Garantizar la prestacion de los servicios de tecnologia de manera oportuna y efectiva
a todos los funcionarios y contratistas de la Entidad

Actualizacién de las Tablas de Retencién Documental

Mayor Proteccién de la informacién (proceso de fortalecimiento a través de is027001)
Implementacion de un Data Lake para el analisis grandes cantidades de informacion
Desarrollo de capacidades para el uso estratégico de la informacién (capacitacién uso
de herramientas colaborativas, implementacidon de herramientas colaborativas)
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v" Implementacion de interoperabilidad entre los softwares utilizados en la Terminal

v" Fortalecimiento de la solucién de comunicaciones unificadas (omnicanalidad), auto-
matizando el proceso de atencidn a las preguntas mas frecuentes en todos los canales
utilizados en la Terminal

10. Identificacion de Brechas
Teniendo en cuenta el proceso realizado para el conocimiento de la situacién actual en cuanto
a la gestion de Tl en la Terminal se enuncian las necesidades detectadas:

» Es necesario que la Terminal avance en la arquitectura empresarial teniendo en cuenta
los lineamientos de MinTIC

> Es necesario que la Terminal avance en los lineamientos y traza la ruta de implementa-
cién de la Arquitectura TI.

» Se requiere cumplir con la normativa en cuento a los roles del personal de Tl de acuerdo
con el Marco de referencia.

> Planificar un proceso en donde se definan formalmente politicas de transformacién di-
gital

> Que la Terminal Actualice el catalogo de servicios tecnolégicos teniendo en cuenta la
normativa

» Actualizaciéon del PETI para definicidn de los nuevos proyectos Tl, avance de los que se
tenian planteados y medicion periddica de la situacién actual

» Definir los ciclos de vida de Hardware y Software. Disefiar y establecer politicas, linea-
mientos, procesos y responsables enfocados en la administracidn del ciclo de vida de los
activos tecnoldgicos de Hardware y Software de la Terminal alineado con los roles del
personal de TI.

La identificacidn de las brechas anteriores se relaciona con los dominios de: Estrategia y Go-
bierno de TI, Informacidn, Sistemas de Informacién, Uso y Apropiacién, Infraestructura de TI
(servicios tecnoldgicos y seguridad de la informacién)

CUARTA FASE: PRESENTAR

11. Hoja de Ruta
Con la finalidad de alinear los proyectos de la Terminal con la politica de gobierno Digital, tal
como se menciond anteriormente, estos objetivos guardan relacion con algunos de los princi-
pios de transformacién digital, fue necesario replantear el cronograma vy los proyectos, en

Info: Linea 195 - Cod. Postal: 110931
www.terminaldetransporte.gov.co
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donde las iniciativas planteadas inicialmente, quedan absorbidas de manera estratégica, per-
mitiendo tener una mayor cobertura sobre cada uno de los componentes, siguiendo las direc-
trices de MINTIC, adicionalmente se agrega nuevos proyectos con la finalidad de estar a la
vanguardia y tener una mayor capacidad de respuesta y seguridad de la informacién, es por
esta razén que en el 2025 se espera:

v" Fortalecer la transicidn realizada de la version ISO 27001:2022 cuyo alcance serd el
fortalecer los procesos documentados y las ejecuciones del planes de capacitacién y
de seguimiento con a la versidn 2022, con capacitacion y reinduccién para los colabo-
radores de la entidad con una expectativa de poblacidon de mas de 250 personas, ins-
pecciones controladas para todas las dreas de la entidad relacionadas en la matriz de
roles y responsabilidades, andlisis de vulnerabilidades, evaluacion de inteligencia de
amenazas, evaluacion de proveedores y prestadores de servicio

v" Realizar la implementacidn del modelo de Business Intelligence optimizando la toma
de decisiones minimo en el proceso financiero y de talento humano.

v" Implementacidn y entrada en operacidn del modelo de automatizacién del pago de la
tasa de uso con medios de pago digitales

Info: Linea 195 - Cod. Postal: 110931
www.terminaldetransporte.gov.co —_
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11.1 Objetivos estratégicos de Tl vs Principios de Transformacion Digital.
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De acuerdo con la tabla anterior, los objetivos estratégicos de Tl que presentan una mayor frecuen-
cia son los que se enmarcan en los dominios de:
v Servicios tecnoldgicos
v' Seguridad de la informacién y
v' Sistemas de informacién, con cinco principios de Transformacion Digital relacionados en
ambos casos

Por su parte, la Politica de Gobierno Digital, tiene una serie de propdsitos, para su implementacion,
los cuales fueron mencionados anteriormente. A continuacién, se relacionan los propdsitos de la
Politica con los objetivos estratégicos de Tl de la Terminal

Objetivos estratégicos TI Propdsito de la Politica de Gobierno Digital

Fortalecer la alineacion estratégicay el | e Servicios digitales de confianza y calidad

Gobierno de Tl en la Terminal e Procesos internos seguro y eficientes

e Decisiones basadas en datos

e Empoderamiento ciudadano a través de un estado
abierto

Gestionar la Politica de Informacidon | e Decisiones basadas en Datos
conforme las necesidades de la Termi-
nal

Fomentar a articulacion entre los siste- | e Servicios digitales de confianza y calidad
mas de informacion de la Terminal, en- | ® Procesos internos seguro y eficientes
tidades del distrito, empresas trans-
portadoras etc.

Decisiones basadas en datos

Empoderamiento ciudadano a través de un estado
abierto

Territorios y ciudades inteligentes a través de las TIC

Fortalecer la gestidn de servicios tec- Habilitar y mejorar la provisién de servicios digitales y
noldgicos y seguridad de la informa- confianza y calidad
cioén ® Procesos internos seguros y eficientes

Promover el uso y apropiacién de las | e Procesos internos seguros y eficientes
iniciativas de Tl

Info: Linea 195 - Cod. Postal: 110931
www.terminaldetransporte.gov.co
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Es asi como vemos la interaccidn de los objetivos estratégicos de Tl con el Marco de Referencia
del habilitador transversal “ARQUITECTURA” y los propdsitos de la Politica de Gobierno Digital
y su relacion con los principios de transformacidn digital

Objetivos estratégico Terminal

Objetivos estratégicos Tl

Principio de transformacion digital

Impulsar la transformacién digital
en la Terminal

Fortalecer la alineacién estratégica
y el Gobierno de Tl en la Terminal

e Implementacién de proyectos
con servicios en la nube

e Priorizacion de tecnoldgicas
emergentes de la cuarta revolu-
cién industrial que faciliten la
prestacién de servicios del estado
a través de nuevos modelos

Impulsar la transformacion digital
en la Terminal

Gestionar la Politica de Informacién
conforme las necesidades de la Ter-
minal

e Uso y aprovechamiento de la in-
fraestructura de datos publicos

e Interoperabilidad entre sistemas
de informacidn

Impulsar la transformacion digital
en la Terminal

Fomentar la articulacion entre los
sistemas de informacion de la Ter-
minal, entidades del distrito, em-
presas transportadoras etc.

e Uso y aprovechamiento de la in-
fraestructura de datos publicos

e Interoperabilidad entre sistemas
de informacion

e Interaccion digital entre el estado
y sus usuarios a través del portal
Unico del estado colombiano

e Implementacién de todos los tra-
mites nuevos en forma digital o
electrénica sin ninguna excepcion

e Inclusién de programas de uso de
tecnologia para participacién ciu-
dadana y gobierno abierto en los
procesos misionales de la Termi-
nal

Impulsar la transformacion digital
en la Terminal

Fortalecer la gestion de servicios
tecnoldgicos y seguridad de la infor-
macién

e Aplicacién y aprovechamiento
de estandares, modelos, nor-
mas y herramientas que permi-
tan adecuada gestion de riesgos
de seguridad digital

Diagonal 23 # 69 - 60 Oficina 502 Bogot4 D.C.
PBX: 57(1)423 3600/30
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Optimizacidon de recursos en
proyectos de tecnologias de la
informacion a través del uso de
servicios en la nube
Interaccion digital entre el es-
tado y sus usuarios a través del
portal Unico del estado colom-
biano
Implementacion de todos los
tramites nuevos en forma digi-
tal o electrdnica sin ninguna ex-
cepcion
Inclusion y actualizacion perma-
nente de seguridad y confianza
digital

Impulsar la transformacion digital | Promover el uso y apropiacién de
en la Terminal

las iniciativas de Tl

Priorizacion de tecnoldgicas
emergentes de la cuarta revolu-
cién industrial que faciliten la
prestacidon de servicios del es-
tado a través de nuevos mode-
los

Teniendo en cuenta lo anterior, se observa que los objetivos de Tl se enmarcan en promover

e impulsar la transformacién digital de la Terminal y por ende se evidencia que el PETI satisface

las necesidades propuestas en el plan estratégico involucrando la transformacién digital de la

Terminal

12. TABLERO DE CONTROL
La Terminal de Transporte a través de su Sistema Integrado de Gestidn, realiza el seguimiento

a la gestidn de sus procesos estratégicos, misionales, apoyo y evaluacién, con el fin de validar

la capacidad de los mismos para alcanzar los resultados planificados, los cuales se articulan con

los objetivos y politica de calidad, asi como de las actividades relacionada con los planes de

accion.

Diagonal 23 # 69 - 60 Oficina 502 Bogot4 D.C.
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13. PLAN DE ACCION 2025 PARA LLEGAR A LA SITUACION DESEADA

DOMINIO BRECHA INICIATIVAS TI ACCIONES A DESARRO- | SITUACION
LLAR DESEADA
Estrategia y Go- | Desactualizacion de las | Implementaciéon de | Continuar Estrategia y Go-
bierno de Tl estrategias y Gobiernode | la Politica de Go- bierno de TI ali-
Tl con los principios de | bierno Digital neadas

transformacion digital

Informacidn Insuficiencia en la gestion | Gestion de Informa- | Continuar Politica de Ges-
de la politica de informa- | cién de la Terminal tion de la Informa-
cién de la Terminal cién de la Termi-

nal implementada

Sistemas de Infor- | Desarticulacion entre los | Catdlogos de siste- | Continuar Sistemas de infor-
macion sistemas de informacidon | mas de informacidn macién de la Ter-
minal articulados

Uso y apropiacion | Bajo usoy apropiacion de | Implementacion de | Continuar Uso y apropiacion
las iniciativas de TI metodologias  de de las iniciativas

gestion de cambio
para los proyectos

de Tl
Infraestructura de | Insuficiencia en la Ges- | Fortalecimiento de | Mejorar Gestién de servi-
Tl (servicios tec- | tidn de servicios tecnolé- | la Gestidn de la in- cios tecnoldgicos
noldgicos y seguri- | gicos nivel medio y segu- | fraestructura tecno- y seguridad infor-
dad de la informa- | ridad de la informacion légica que soporta macion  fortale-
cion los servicios tecno- cida

légicos en la Termi-

nal

Con lo anterior lo que buscamos es que la politica de Gobierno Digital este implementada te-
niendo en cuenta los lineamientos de MinTic y principios de transformacién digital, descritas
en la referencia el Modelo de Gestion de Gobierno de TI.

14. PARA LLEGAR A LA SITUACION DESEADA Y MITIGAR LAS BRECHAS DURANTE EL 2025 SE
LLEVARAN A CABO LOS SIGUIENTES PROYECTOS.

Para llegar a la situacién deseada en el 2025 y mitigando las brechas, Tl desarrollara las INICIATIVAS
antes mencionadas con la implementacion de los siguientes programas y proyectos.

Info: Linea 195 - Cod. Postal: 110931
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14.1. Implementacidn de Iniciativas de la Politica de Gobierno Digital

Nombre del Proyecto

Implementacion de la Politica de Gobierno Digital

Objeto

Fortalecer la implementacién de la Estrategia de Tl y PGD en la Termi-
nal

Propésito

e Servicios digitales de confianza y calidad

* Procesos internos seguros y eficientes

¢ Decisiones basadas en datos

* Empoderamiento ciudadano a través de un estado abierto

Actividades

¢ Continuar con la evolucion de la implementacion de la PGD
e Actualizacion del PETI
e Continuar la implementacion de la estrategia de uso y apropiacion
de las tecnologias en la T.T
¢ Actualizacion y alineacion del Gobiernode Tlen la T.T
e Actualizacion de la documentacion del Sistema de Integrado
de Gestion “Fortalecimiento de Tecnologia e Informacion”
e Actualizacion e implementacion de datos abierto de la T.T.
e Continuar con la mejora continua del Modelo del Sistema de Seguri-
dad
y Privacidad de la Informacién en su version ISO 27001:2022
e Fortalecimiento del sistema de onmicanalidad de las comunicacio-
nes
unificadas (Call Center)
e Actualizacidn de las bases de datos registradas en la Superinten-
dencia de Industria y Comercio (SIC) con relacidn al tratamiento
de datos personales
e Automatizacion del pago de la venta de TUT

META

® PETI actualizado acorde a los lineamientos de MinTic
* Documento alineado al modelo del Gobiernode Tlen la T.T
e Actualizacion de la documentacion del Sistema de Integrado
de Gestion seguridad de la informacion ISO 27001:2022
e Entrada en operacion del sistema de omnicanalidad para atencién de
llamadas (Call Center) con servicios de computacion en la nube
e Pago de T.U.T de forma Automatica
¢ Bases de datos actualizadas en la SIC
¢ Datos abierto de la T.T reportados

Diagonal 23 # 69 - 60 Oficina 502 Bogot4 D.C.
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14.2. Gestion de Informacion de La Terminal

Nombre del Proyecto

Gestion de la Informacion de la Terminal

Objeto

Garantizar informacidn oportuna, actualizada y de calidad que respalde la toma
de decisiones, que permitan la disponibilidad de datos y sean confiables para la
Terminal del sector transporte

Propésito

e Tomar decisiones basado en los datos

Actividades

e Continuar con la implementacién de la Politica de Informacién

¢ Continuar con la implementacién de la gestién de la informacion
Acorde al marco de referencia para Tl

e Actualizacion del sistema de informacidn misional Gopett, RSN, PARQ
UEADEROS y ZPP, en el médulo de reportes y estadisticas en linea.

META

¢ Documento con la Politica de Gestion de Informacidn

* Reporte de Implementacion de gestion de informacion en la Terminal
* Vistas de interoperabilidad de los sistemas de informacion

* Reporte y estadisticas en linea implementadas

14.3. Gestion De Catdlogos De Sistemas De Informacion

Nombre del Proyecto

Gestion de catalogos de sistemas de Informacion de la Terminal

Objeto Implementacion, operacién y mantenimiento de los sistemas de informaciéon de
la Terminal
Propdsito ® Procesos internos seguros y eficientes
¢ Decisiones basadas en datos
¢ Interoperabilidad basada en las mejores practicas
Actividades » Desarrollar estrategias de uso y apropiacién de los sistemas de
Informacion
META ¢ Implementacion de los catalogos de sistemas de informacion de

la Terminal
¢ Guia de estilos y usabilidad
¢ Contratos de Soporte y mantenimiento a los sistemas de informacidn de la
Terminal

14.4. Fortalecimiento Del Sistema De Seguridad De La Informacién

Nombre del Proyecto

Fortalecimiento de la implementacion del Sistema de Seguridad de la Informa-
cion

Objeto

Dar Continuidad a la implementacién de la estrategia de seguridad de la infor-
macidn de la Terminal

Info: Linea 195 - Cod. Postal: 110931
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Propésito

¢ Procesos internos seguros y eficientes
¢ Habilitar y mejorar la provisién de servicios digitales de confianza y calidad
e Fortalecer la version de la ISO 27001:2022

Actividades

¢ Continuar con el fortalecimiento de la implementacién del plan
de gestion de seguridad de la informacién

¢ Implementacidn de un sistema de monitoreo en linea para la
plataforma tecnolégica

e Actualizacion del Manual de Politicas de Seguridad de la Informacion

¢ Realizar seguimiento a las acciones de mejora producto de las
Auditorias

META

 Sistema de Seguridad de la Informacién actualizado

e Manual de Politicas de Seguridad de la Informacién actualizada
Y aprobadas

¢ Implementacidn de las acciones de mejora producto de las
Auditorias

¢ Sistema de monitoreo implementado

14.5. Gestidn de la Infraestructura Tecnoldgica que Soporta los Servicios Tecnolégicos de la Ter-

minal.

Nombre del Proyecto

Gestion de la infraestructura tecnoldgica que soporta los servicios tec-
nolégicos de la Terminal

Objeto

Gestionar la infraestructura tecnoldgica que soporta los servicios tecnoldgicos
institucionales, en procura de la disponibilidad de estos, buscando contar con
una mayor eficacia y transparencia

Propésito

® Procesos internos seguros y eficientes
¢ Habilitar y mejorar la provisién de servicios digitales de confianza y calidad

Actividades

¢ Adelantar las acciones de administracion, gestion, soporte, mantenimiento y
monitoreo de la plataforma tecnoldgica que soporta los servicios de TI
¢ Gestionar y asegurar el funcionamiento de la plataforma tecnoldgica que so-
porta los servicios tecnoldgicos
¢ Adquisicion de hardware — softwares requeridos para apoyar la

gestion operativa y administrativa
* Fortalecer los procesos de operacion, monitoreo y supervisidn de los servicios
tecnoldgicos

META

e Servicios tecnoldgicos robusto, eficiente, oportunos y confiables

Diagonal 23 # 69 - 60 Oficina 502 Bogoté D.C
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15. PRESUPUESTO VIGENCIA 2025
PROYECTOS PRESUPUESTO

ARRENDAMIENTO DE LOS SERVICIOS DE UNA PLATAFORMA DE DATACENTER EN LA | $859.600.000
NUBE QUE RESPALDE LOS SISTEMAS DE INFORMACION y PAGINA WEB

LICENCIAMIENTO ORACLE $380.000.000

MANTENIMIENTO SOPORTE Y ACTUALIZACIONES A LOS SISTEMAS DE INFORMACION $493.000.000
DE LA TERMINAL

ADQUISICION DE EQUIPOS ELECTRONICOS Y ELECTRICOS PARA ATENDER LAS NECESI- | $230.000.000
DADES DE LA TERMINAL (SOFTWARE Y HARDWARE)

RENOVACION DEL LICENCIAMIENTO DE GOOGLE WORSPACE —ANTIVIRUS — FIREWALL | $450.000.000
— ACCESOS REMOTO — BACKUP EN LA NUBE

REALIZAR PRUEBAS DE VULNERABILIDADES $50.000.000

PRESTACION DE LOS SERVICIOS DE CALL CENTER EN LA NUBE $110.000.000

PRESTACION DE SERVICIOS PROFESIONALES Y TECNICOS PARA APOYO EN LA DIREC- | $53.000.000
CION DE RECURSOS TECNOLOGICOS

MANTENIMIENTO SOPORTE A LA INFRAESTRUCTURA TECNOLOGICA DE LATERMINAL | $120.000.000

ARRENDAMIENTO DE HARDWARE Y SOFTWARE $60.000.000

16. MAPA DE RUTA - PETI 2025 - 2028.

Mapa de Ruta - PETI 2025-2028
Proyectos PETI 2025 - 2028 2024 2025 2026 2027 2028

Automatizacion de zona operativa
Migracion a la Nube
Transformacién Digital

Actualizacién de Infraestructura Tecnoldgica
17. PLAN DE COMUNICACIONES

El PETI, se socializard segun las politicas de comunicaciones de la Terminal, a través de reunio-
nes, por correo, por termiflash y/ o por la intranet Durante el tiempo de vigencia del PETI
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