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Resumen

Este documento presenta la politica para tratamiento de datos personales adoptada por la TERMINAL DE
TRANSPORTES.A. para las bases de datos personales existentes en la organizacién, de tal forma que, se acate
el marco legal vigente en privacidad y tratamiento de datos personalesy se garantice el derecho habeas data,
gue tiene todo ciudadano en Colombia. De igual forma, la presente politicaacoge elcontrol A 5.1. de la norma
NTC-1SO-IEC 27001:2022, en contexto con la implementacion del Sistema de Gestion de Seguridad de la

Informacién de la TERMINAL DE TRANSPORTE S.A.
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1. PROPOSITO, ALCANCE Y USUARIOS

Dar cumplimiento legal a las disposiciones existentes en Colombia para la proteccién de datosy privacidad de
la informacidn personal, particularmente a la ley estatutaria 1581 de 2012, por la cual se dictan disposiciones
generales para la proteccion de datos personales y el Decreto 1377 de 2013, por el cual se reglamenta
parcialmente la Ley 1581 de 2012, asi como cualquier otra legislacion que sea emitida en referencia al
cumplimiento delarticulo 15 de la Constitucion Politica de Colombia y en ese sentido, garantizarelderecho de
habeas data que tienen las personas en Colombia, por disposicién constitucional. De igual forma, la presente
politica se construye como parte de la implementacidn delSistema de gestién de Seguridad de la Informacion
corporativo, acorde a lo dispuesto en la norma NTC-ISO-IEC 27001:2022 vy en particular al control A.5.
Proteccidn de datos y privacidad de la informacion personal.

Esta politica tiene como alcance, todas las bases de datos que contengan datos personales que tengan un
tratamiento por parte de TERMINAL DE TRANSPORTE S.A. en ejercicio de su objeto social y en calidad de
responsable.

Los usuarios de esta politica son todos los empleados de TERMINAL DE TRANSPORTES.A., los titulares de los
datos personales objeto de tratamiento por parte de TERMINALDE TRANSPORTES.A., asi como todas las partes
externas interesadas. Esta politica se considera un documento publico.

2. MARCO LEGAL

e Articulo 5 de la Constitucidn Politica de Colombia
e Ley Estatutaria 1581 de 2012

e Decreto Reglamentario 1377 de 2013

e Decreto Reglamentario 886 de 2014

3. RESPONSABLE

La TERMINAL DE TRANSPORTE S.A., dispone que el drea encargada de tramitar las peticiones, consultas y
reclamos, ante la cual el titular de la informacién, puede ejercersus derechos a conocer, actualizar, rectificar
y suprimir el dato y revocar la autorizacién, es la Direccién de Recursos Tecnolégicos.

Para contactar al drea encargada se ha dispuesto el buzéon de correo electrénico
tratamientodedatos@terminaldetransporte.gov.co y la direccién fisica, Diagonal 23 No. 69 -60 Oficina 502, en
la ciudad de Bogotd D.C., Colombia.

Las copizs de este documento que se encuentren fuerz de |z Intranst de |2 Terminal de
Transporte 5.A. seconsiderarén comocopias no controladas.
PRIVADO
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DEFINICIONES

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

Aviso de privacidad: Comunicacidn verbal o escrita generada por el responsable, dirigida al Titular
para el Tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de
las politicas de Tratamiento de informacién que le seran aplicables, la forma de acceder a las mismas
y las finalidades del Tratamiento que se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos,
entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos,
entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacién, tales como aquellos que revelen el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promuevaintereses de cualquier partido politico
0 que garanticen los derechos y garantias de partidos politicos de oposicién, asi como los datos
relativos a la salud, a la vida sexual, y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, enviala informacién o los datos personalesa
un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

Las copizs de este documento que se encuentren fuerz de |z Intranst de |2 Terminal de
Transporte 5.A. seconsiderarén comocopias no controladas.
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Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos dentro o
fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un
Tratamiento por el Encargado por cuenta del Responsable.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccidn, almacenamiento, uso, circulacién o supresidn.

PRINCIPIOS

Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que se refiere la Ley
Estatutaria 1581 de 2012, es una actividad reglada que debe sujetarse alo establecidoen ellay en las
demas disposiciones que la desarrollen.

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucion y la Ley, la cual debe ser informada al Titular.

Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo, expreso e
informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa
autorizaciéon, o en ausencia de mandato legal o judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener del
Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin
restricciones, informacién acerca de la existencia de datos que le conciernan. Principio de acceso y
circulacidn restringida: El Tratamiento se sujeta a los limites que se derivan de la naturaleza de los
datos personales, de las disposiciones de la presente politica, el marco legal en proteccion de datos y
la Constitucidn. En este sentido, el Tratamiento sélo podra hacerse por personas autorizadas por el
Titular y/o por las personas previstas en la presente politica y el marco legal en proteccién de datos.
Los datos personales, salvo la informacién publica, no podran estar disponibles en Internet u otros
medios de divulgacidn o comunicacién masiva, salvo que el acceso seatécnicamente controlable para
brindar un conocimiento restringido sélo a los Titulares o terceros autorizados, conforme a la presente
politica y el marco legal en proteccion de datos.

Principio de seguridad: La informacién sujeta a Tratamiento por el responsable del Tratamiento o
Encargado del Tratamiento a que se refiere la presente politicay el marco legal en proteccidn de datos,
se deberda manejar con las medidas técnicas, humanas y administrativas que se an necesarias para
otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

Las copizs de este documento que se encuentren fuerz de |z Intranst de |2 Terminal de
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Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales que no tengan la naturaleza de publicos estdn obligadas a garantizar la reserva de la
informacidn, inclusive después de finalizada su relacidn con alguna de las labores que comprende el
Tratamiento, pudiendo sélo realizar suministro o comunicaciéon de datos personales, cuando ello
corresponda al desarrollo de las actividades autorizadas en la presente politica y el marco legal en
proteccion de datos.

DEBERES

La TERMINALDE TRANSPORTES.A. ensurol de responsable deltratamiento de los datos de las bases de datos
existentes en la compaiiia, cumplird los siguientes deberes:
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Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

Solicitar y conservar, enlas condiciones previstas en la presente politicay el marco legal en proteccion
de datos, copia de la respectiva autorizacidn otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le asisten por
virtud de la autorizacién otorgada.

Conservar lainformacién bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedadesrespecto de los datos que previamente le haya suministrado y adoptarlas demas medidas
necesarias para que la informacién suministrada a este se mantenga actualizada.

Rectificar la informaciéon cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

Suministrar al Encargado del Tratamiento, segln el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la presente politica.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacidn del Titular.

Las copizs de este documento que se encuentren fuerz de |z Intranst de |2 Terminal de
Transporte 5.A. seconsiderarén comocopias no controladas.
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Tramitar las consultas y reclamos formulados en los términos sefalados en el marco legal de
proteccidn de datos personales descrito en el capitulo “marco legal” de la presente politica.

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento
de la presente politica y el marco legal en proteccién de datos personalesy en especial, para la
atencidn de consultas y reclamos.

Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en discusion
por parte del Titular, una vez se haya presentado la reclamacién y no haya finalizado el tramite
respectivo.

Informar a solicitud del Titular sobre el uso dado a sus datos.

Informar a la autoridad de protecciéon de datos cuando se presenten violaciones a los cddigos de
seguridad y existan riesgos en la administracién de la informacion de los Titulares.

Cumplir las instruccionesy requerimientos que impartala Superintendencia de Industria y Comercio.

Informar mediante mensajes publicados en sitios visibles la posibilidad de ser grabadoy monitoreado
por sistemas de seguridad dentro de las instalaciones.

Informarlas responsabilidades asociadas a la captura de imagenes personalescomo, biométrico, fotos
o grabaciones que se realicen de personal, terceros y su finalidad.

La orientacion sexual y la identidad de género son datos personales sensibles cuyo tratamiento
requiere especial cuidado, confidencialidad y respeto, reflejando el compromiso de la Terminal de
Transporte S.A. con la inclusion, diversidad y proteccién de derechos; en el caso de personas
transgénero se respetard el uso del nombre identitario y los pronombres elegidos en todas las
comunicaciones internas y cotidianas, utilizando el nombre legal Unicamente en tramites
contractuales, administrativos o de seguridad social que lo requieran por norma.

Verificar la procedencia legitima de las fotos que le suministran terceros, y sus derechos de autor.

DERECHOS DE LOS TITULARES DE DATOS PERSONALES

Conocer, actualizar y rectificar sus datos personales de los cuales el responsable deltratamientoesla
TERMINAL DE TRANSPORTE S.A. Este derecho se podra ejercer, entre otros, frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado.

Las copizs de este documento que se encuentren fuerz de |z Intranst de |2 Terminal de
Transporte 5.A. seconsiderarén comocopias no controladas.
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Solicitar prueba de la autorizacién otorgada a TERMINAL DE TRANSPORTE S.A., salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de conformidad con lo previstoen el
Articulo 10 de la Ley 1581 de 2012 “Casos en que no es necesaria la autorizacidon”.

Serinformado porla TERMINALDE TRANSPORTES.A., previa solicitud, respecto deluso que le ha dado
a sus datos personales.

Presentarante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto en
el marco legal de proteccion de datos descrito en el “2. Marco Legal” de la presente politica y todas
las normas existente y futura que la modifiquen, adicionen o complementen,;

Revocar la autorizacion y/o solicitar la supresién deldato cuando en el Tratamiento no se respeten los
principios, derechosy garantias constitucionales y legales. La revocatoria y/o supresion procedera
cuando la Superintendencia de Industria y Comercio haya determinado que en el Tratamiento, el
Responsable o Encargado han incurrido en conductas contrarias a la Ley Estatutaria 1581 de 2012 y a
la constitucion.

Acceder en forma gratuita a sus datos personales, que hayan sido objeto de Tratamiento.

FINALIDAD

La TERMINAL DE TRANSPORTE S.A. en ejercicio de su objeto social recolecta y da tratamiento a los datos
personales de las bases de datos relacionadas a continuacién, actuandocomo responsable del correspondiente
tratamiento. En contexto, se relacionan las bases de datos en conjunto con su tratamiento y finalidad.

BASE DE DATOS TIPO DE INFORMACION FINALIDAD

Empresas de Transporte | ubicaciény de contenido facturacién, cobros y pagos, cumplimiento

Los datos personales de las Empresas de
Transporte seran tratados para la correcta
prestacién de los servicios entregados por
la TERMINAL DE TRANSPORTE S.A. en
cumplimiento de su objeto social,
Datos de identificacidon, de | utilizdndolos para identificacidn, contacto,

socio econémico. contractual, entrega de productos y
servicios, servicio al cliente, evaluaciones
de calidad, entrega de informacién
comercial, fines histéricos y estadisticos y
gestién contable y financiera, entre otros,
dentro de una relacion comercial.
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Accionistas y Miembros
de Junta Directiva

Datos de identificacion, de
ubicacién y de contenido
socio econémico.

Los datos personales de los Accionistas y
Miembros de Junta Directiva seran
utilizados para la convocatoria a juntasy
asambleasy el intercambio de informacién
necesaria para tal fin, entre otros, dentro
de la relaciéon de la organizacién con los
Accionistas y Miembros de Junta Directiva.

Funcionarios
Administracion Distrital

Datos de identificacion y de
ubicacion

Los datos personales de los funcionarios de
la Administracidn Distrital seran tratados
para la entrega de informacién a la
Administracién Distrital, asi como todaotra
interaccion existente entrela TERMINAL DE
TRANSPORTE S.A. y la Administracion
Distrital a raiz de la vinculacién de la
organizacidn con la Secretaria de Movilidad
de la Alcaldia Mayor de Bogota.

Conductores

Datos de identificacion, de
ubicacién, de contenido
socio econdmicoy sensible.

Los datos personales de los conductores
seran tratados para capacitacion, atencién
al ciudadano, permisos, autorizaciones,
fines histdricos y estadisticos, sanciones,
amonestaciones, procedimientos
administrativos, envio de informacion,
actualizacion de informacién, custodia y
gestion de su informacién, gestién
financiera, cobros y pagos, requerimiento
de organismos de control y autoridad
competente, y procedimientos judiciales,
entre otros dentro de la relacion indirecta
del conductor con La TERMINAL DE
TRASNPORTE S.A. en referencia a la
prestacién de sus servicios.

Arrendatarios

Datos de identificacion, de
ubicacion y de contenido
socio econdmico

Los datos personales de los Arrendatarios
seran tratados dentro de la relacion
comercial arrendador versus arrendatario,
utilizdndolos para identificacidn, contacto,
facturacidn, cobros y pagos, cumplimiento
contractual, entrega de productos y
servicios, servicio al cliente, evaluaciones
de calidad, entrega de informacién
comercial, fines histéricos y estadisticos y

Las copizs de este documento que se encuentren fuerz de |z Intranst de |2 Terminal de
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gestién contable y financiera, entre otros,
dentro de una relacién comercial.

Pasajeros y Usuarios

Datos de identificacion, de
ubicacidn y de contenido
socio econdmico

Los datos de los Pasajerosy Usuarios seran
tratados para la recepcién de quejas y
reclamos en relacidn a la relacién directa o
indirecta que presta la TERMINAL DE
TRANSPORTE S.A., con este.

Contratistas y
Proveedores

Datos de identificacion, de
ubicacién y de contenido
socio econdémico.

Los datos personales de los proveedores
seran tratados para la adquisicion de
insumos requeridos para el ejercicio del
objeto social de TERMINAL DE
TRANSPORTE S.A., utilizdndolos para
identificacion contacto, adquisicion de
bienes y servicios, cobros y pagos, gestion
contable y financiera que aplique a la
relacién cliente con proveedor, histéricos,
entre otros, dentro de wuna relacidn
comercial.

Empleados

Datos de identificacion, de
ubicacidn, sensible y de
contenido socio
econdémico.

Los datos personales de los empleadosy su
nucleo familiar serdn tratados dentro del
cumplimiento derivado de la relacién
laboral, utilizdndolos para identificacidon
(nombre legal y nombre usado), contacto,
gestién laboral, seleccion de personal,
cobros y pagos, cumplimiento de
parafiscales, prevencion de riesgos
laborales, promocién de personaly gestion
contable y financiera que aplique a la
relacion laboral, entre otros, dentro de la
relacién laboral.

sistema de
Videovigilancia)

Visitantes de la oficina
administrativa (por el

Datos de identificacion,
ubicacion y biométricos.

Los datos personales de los visitantes a la
oficina administrativa de TERMINAL DE
TRANSPORTE S.A., seradn tratados para
propodsitos de seguridad y control de
visitantes en las instalaciones de la sede y
cumplimiento del sistema de gestién de la
seguridady salud en el trabajo, entre otros
gue se puedan presentar en relacién a la
seguridad fisica del edificio y la operacién

10 de 16

Lzs copizs de este documento que se encuentren fuerz de Iz Intranset de |2 Terminal dz
Transporte 5.A. se considerarén comocopias no controladas.

PRIVADD




POLITICA DE TRATAMIENTO DE
DATOS PERSONALES

CODIGO: FTI-MNO09

S ——
VERSION N°4 DE 7

DE BOGOTAD.C.

MOVILIDAD

ALCALDIA MAYOR GESTION DE TECNOLOGIAS DE

LA INFORMACION Y LAS
TELECOMUNICACIONES

MANUAL

SEPTIEMBRE DE 2026 LA TERMINAL.

BASE DE DATOS

TIPO DE INFORMACION

FINALIDAD

del sistema de gestiéon de la seguridad y
salud en el trabajo.

(Por el sistema de
videovigilancia)

Visitantes de las sedes del
Terminal de Transporte

Datos de identificacion,
ubicacion y biométricos.

Los datos personales de los visitantes a las
sedes de la TERMINAL DE TRANSPORTE
S.A., serdn tratados para propdsitos de
seguridad y control de visitantes en las
instalaciones de la sede y cumplimiento del
sistema de gestion de la seguridad y salud
en el trabajo, entre otros que se puedan
presentar en relacién a la seguridad fisica
del edificio y la operacién del sistema de
gestion de la seguridad y salud en el
trabajo.

Zona de parqueo pago

ubicacion

Datos de identificacion,

Los datos de los Usuarios seran tratados
para la recepcidn de quejas y reclamos en
relacion a la relacion directa o indirecta que
presta la Terminal de Transporte con este.

Parqueaderos

ubicacidon

Datos de identificacion,

Los datos de los Pasajeros y Usuarios seran
tratados para la recepcién de quejas y
reclamos enrelacién a la relacién directa o
indirecta que presta la Terminal de
Transporte con este.

9. AUTORIZACION

La TERMINAL DE TRANSPORTE S.A. en cumplimiento del marco legal en proteccion de datos personales,
utilizard mecanismos paraobtenerlaautorizacidon y consentimiento previo e informado del tratamiento de los
datos personales, en labase de datos que aplique, de las bases de datos personales existentes en lacompaiiia.

En dicha autorizacidn se informara de forma clara y expresa al titular, el tratamiento al que seran sometidos
sus datos, el caracter facultativo de las respuestas sobre datos sensibles, o sobre datos de nifios, nifias y
adolescentes, los derechos que le asisten como titular, la identificacidn, direccién fisica o electrdnica y

responsable del tratamiento.

En su rol de responsable deltratamiento TERMINAL DE TRANSPORTES.A. guardara pruebade la autorizacion

otorgada por los titulares.

De acuerdo con al articulo 10 de la Ley Estatutaria 1581 de 2012, los casos en que no sera necesaria la

autorizacion son:
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o Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones legales
o por orden judicial.

e Datos de naturaleza publica.
e (Casos de urgencia médica o sanitaria.
e Tratamiento de informacién autorizado por la ley para fines histéricos.
e Estadisticos o cientificos.
e Datos relacionados con el Registro Civil de las Personas.
10. TRATAMIENTO
Con el fin de garantizar la proteccién de los datos personales se describen los requisitos para su Tratamiento.

e Consentimiento: El consentimiento del titular debe ser libre, informado y explicito. Esto implica que
la persona debe conocer con claridad qué datos seran recolectados, con qué finalidad, y que tiene
pleno derecho a negarse a autorizar su uso. Este principio cobra relevancia en casos como el de
personastransgénero que no han modificado su nombre o sexo en sus documentos de identificacion.

o Informaciodn: El responsable deltratamiento debe informar al titular de los datos personales sobre la
existencia de tratamiento de sus datos personales y sobre los derechos que les asisten.

e Registro: El responsable deltratamiento debe llevar un registro de las bases de datos que contengan
datos personales.

o Seguridad: El responsable deltratamiento debe implementar medidas de seguridad para proteger los
datos personales contra el acceso no autorizado, la alteracién, la pérdida o la destruccién.

e Transferenciainternacional: La transferenciainternacional de datos personales solo puede realizarse
con paises que tengan un nivel de proteccién adecuado.

11. SEGURIDAD DE LA INFORMACION

La TERMINAL DE TRANSPORTE S.A., acatando el principio de seguridad en el tratamiento de los datos
personales proporcionara las medidas técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad alos registros evitando su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

En ese sentido, laTERMINALDE TRANSPORTES.A., haimplementado el Sistema de Gestion de Seguridad de la
Informacién acorde a la norma NTC ISO-IEC 27001:2022, que gestionara el riesgo en seguridad de la
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informacién propendiendo por minimizar la ocurrencia de amenazas, todo esto en un proceso de mejora
continua, que buscard mantener el nivel de riesgo aceptado por la organizacion

De esta forma, La TERMINAL DE TRANSPORTE S.A., se encuentra comprometida por salvaguardar la
confidencialidad, integridad y disponibilidad de sus activos de informacién y entre ellos los datosy privacidad
de la informacion personal. A pesar de lo anterior la seguridad de la informacién no es absolutay en el caso
de materializarse un incidente de seguridad, este se tratara de una accién infortunada que nocompromete la
debida diligencia de la TERMINAL DE TRANSPORTE S.A., en su actuar en relacién a la seguridad de la
informacion.

12. DEBIDA DILIGENCIA Y VALIDACION DE CONTRAPARTES

La Terminal de Transporte S.A. podra tratar datos personales de trabajadores, contratistas, proveedores,
clientes, usuarios, aliados estratégicos, agremiados, miembros de junta y demds grupos de interés, con la
finalidad de realizar procesos de debida diligencia y conocimiento de contrapartes.

Para tal efecto, la Terminal podra consultar, verificar, comparar, validar y monitorear informacién contenida
en:

Bases de datos publicas y registros administrativos.

Fuentes abiertas de informacion.

Listas restrictivas, vinculantes y de sanciones nacionales e internacionales.

Registros de antecedentes disciplinarios, fiscales y judiciales.

Registros de inhabilidades e incompatibilidades.

Listados de Personas Expuestas Politicamente (PEP).

Informacidn de beneficiarios finales.

O O O O O O O

Estas verificaciones podran realizarse antes delinicio de unarelacién contractual, administrativa o empresarial,
durante su ejecuciony posteriormente, cuando exista obligacién legal, contractual o necesidad de monitoreo
derivada de los sistemas de gestidn de riesgos institucionales.

La finalidad de estas consultas sera prevenir riesgos de integridad asociados a fraude, corrupcion, conflictos
de interés, soborno, lavado de activos, financiacion del terrorismo, financiacion de la proliferacién de armas
de destruccidon masiva, suplantacidon de identidad, inhabilidades legales y demas riesgos que puedan afectarla
integridad o el cumplimiento de las funciones de la Terminal de Transporte S.A

13. GESTION DEL RIESGO DE PROTECCION DE DATOS PERSONALES

La Terminal de Transporte S.A. identificara, analizard, evaluara, tratard, monitoreard y comunicarad los riesgos
asociados al tratamiento de datos personales, aplicando la metodologia institucional de gestién de riesgos
definida en el Sistema Integrado de Gestién y en la Politica de Gestidn del Riesgo.
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13.1 Evaluacidn de impacto en proteccién de datos

Antes de implementar nuevos sistemas de informacion, plataformas tecnolégicas, bases de datos o
mecanismos masivos de recoleccién de informacién, la Terminal de Transporte S.A. realizard una Evaluacion
de Impacto en Proteccion de Datos. Esta evaluacidén permitira:

e Identificar riesgos para los derechos de los titulares.

e Definir medidas de mitigacion técnicas, organizativas y legales.

e Garantizar que los proyectos tecnoldgicos estén alineados con la Ley 1581 de 2012y con la
norma ISO/IEC 27001:2022.

13.2 Responsabilidad demostrada

La Terminal de Transporte S.A. adoptard medidas organizacionales, técnicas y administrativas que permitan
demostrar el cumplimiento de las obligaciones derivadas del régimen de proteccién de datos personales,
manteniendo evidencia de las actividades de tratamiento, controles implementados, evaluaciones realizadas,
capacitaciones, incidentes gestionados y acciones de mejora continua.

14. PROCEDIMIENTO

Para efecto de atenderlas peticiones, consultas y reclamos que el titular puedatenersobre eltratamiento de
sus datos personales y en garantia de sus derechos a conocer, actualizar, rectificar y suprimir sus datos
personales, la TERMINAL DE TRANSPORTE S.A., ha dispuesto los siguientes procedimientos:

14.1 Atencion a consultas

El titular podrarealizar una consulta enreferencia al tratamiento de sus datos, existentes en unade las bases
de datos tratadas por TERMINAL DE TRANSPORTE S.A.

Para esto debera enviar una solicitud escrita dirigida a la TERMINALDE TRANSPORTES.A. a algunos de los dos
canales dispuestos, correo electrénico o direccién fisica, descritos en el capitulo “Area Responsable” de la
presente politica.

La consulta sera atendida en un término méaximo de diez (10) dias habiles contados a partir de la fecha de
recibo de la misma. Cuando no fuere posible atender la consulta dentro de dicho término, se informara al
interesado, expresando los motivos de la demoray sefialando la fechaen que se atendera su consulta, la cual
en ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.
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14.2 Atencién de Quejas y Reclamos

El titular que tenga unaquejaenrelacion al tratamiento de sus datos o que considere que los datos deben ser
objeto de correccidn, actualizacién o supresidn o cuando adviertan el presunto incumplimiento de cualquiera
de los deberes de las leyes, podran presentar una queja o reclamo.

Las quejasy reclamos se formularan mediante solicitud dirigida a la TERMINALDE TRANSPORTES.A. aalgunos
de los dos canales dispuestos, correo electrénico o direccidn fisica, descritos en el capitulo “Area Responsable”
de la presente politica, con la ide ntificacion del titular, la descripcién de los hechos que dan lugar al reclamo,
la direccién, y acompafiando los documentos que se quiera hacer valer.

Si el reclamo resulta incompleto, se requerird al interesado dentro de los cinco (5) dias habiles siguientesa la
recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacidn requerida, se entendera que ha desistido del
reclamo.

En caso de que se reciba reclamo y la Terminal de Transporte S.A. no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e informara de la situacion al
interesado.

Una vez recibido el reclamo completo, se incluird en la base de datos en el registro asociado al titular una
leyenda que diga "reclamo en trdmite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles.
Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

El término maximo para atenderelreclamo sera de quince (15) dias habiles contados a partir del dia siguiente
a la fechade su recibo. Cuando no fuere posible atender elreclamo dentro de dicho término, se informara al
interesado los motivos de la demora y la fecha en que se atenderd su reclamo, la cual en ningln caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

15. VIGENCIA

La presente politica de Proteccion para el Tratamiento de Datos Personales es aprobada y vigente desde el
22 de septiembre de 2026.
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DESCRIPCION DEL CAMBIO FECHA VERSION
Actualizacion de Politica, version, bases de datos, fecha, responsables del tratamiento 16/03/2023 2
Se actualiza la version de la norma ISO de Seguridad de la informacidn pasando de ISO
27001:2013 a ISO 27001:2022 y la referencia a los controles de acuerdo con la nueva 31/12/2024 3
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